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Produktion von Debit- & Kreditkarten — Datenservice & GU-Dienstleistungen fir alle BdB-Banken

Kopfstelle fiir die Autorisierung im Geldautomatensystem und von Debit-Karten-Zahlungen

Betrieb des Key-Administration-Centers flir die Deutsche Kreditwirtschaft

Betrieb von eBanking-Portalen im Privat- und Firmenkundenbereich fuir mehr als 60 Banken

Zentrale Authentifizierungsplattform mit allen gangigen Authentifizierungsverfahren

Fraud-Management-Systeme zur Betrugserkennung bei Kartenzahlungen und in Online-Portalen
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Sicherheitsaspekte beim Online-Banking 2017

= Angriffe auf das Online-Banking werden immer
ausgefeilter und sind selbst durch aufmerksame Kunden
oft nicht mehr zu erkennen

= Hohen Sicherheitsanforderungen der Regulierungsbehdrden
steht der Kundenwunsch nach uneingeschrankter, einfacher
und mobiler Nutzung entgegen
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= Durch Weiterentwicklung von Authentikationsverfahren allein lasst sich die Sicherheit des Online-Banking
nicht mehr steigern
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Ubersichtsbild Online-Banking

Internet
= Zugriff Gber das Internet mittels = Betrieb in Rechenzentren der Bank
Browser/App . oder bei externen Dienstleistern
= Nutzung verschiedener Endgerate >
(PC, Tablet, Smartphone)

Angreifer

Rechenzentrum
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Regulatorische Anforderungen an Banken
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Bankaufsichtliche Anforderungen an die IT

Amssblat der Europschen Union
RICHTLINIEN

RICHTUINIE (EU) 20152566 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 25. November 2015
iber Zahlungsdienste im Binnenmarks, yur Anderung der Richilinken 2002/65/EG, 2009/1 10/EG und
1013 36EU wnd der Verordmang (EU) Nr. 10932010 sowie zur Aufhebung der Richdinie
2007/04EC

(Test von Bedewrung fir dew EWR)

Zahlungsdienste-Richtlinie
NIS

EUROPAISCHE
KOMMISSION

Briissel, den 7.2.2013
COM(2013) 45 final

2013/0027 (COD)

Vorschlag fir cine

RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber zur Gewil einer hohen Netz- und
Informationssicherheit in der Union

SWDEA1%) 31 fimal Europdische

{ (2! ) 31 final } -

{SWD(2013) 32 final} Kommission
—

Richtlinie zur Netzwerk- und Informationssystemsicherheit

Gesetz
zur Erhohung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz)

Der Bundestag hat das folgende Gesetz beschios-
e

IT-Sicherheitsgesetz

IT-SiG
@ Bundesamt
fiir Sicherheit in der
Informationstechnik

Vom 17. Jul 2015

gungsengpsse oder Gefahrungen fir e 6t
fentiche Sicharheit entreten wiirden.
Die Kritischen infrastrukturen im Sinne Geses Ge-
setzes worden durch e Rechtsverordrung nach
§ 10 Absatz 1 naher bestimrt.*
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Hohe Sicherheitsstandards der Bank-IT

Betrieb in gesicherter RZ-Umgebung

2007 Tr d Site
Voluntary Validation

mehrstufige Firewall-Infrastrukturen

IDS/IPS-Systeme

Zertifikat

Hartung von Systemen

Zutritts- und Zugriffsschutz

Definierte Prozesse

= Sicherheitsupdates

= Vier-Augen-Prinzip IS
_ Bank
= Incident-/Problem-Management |

RegelmaRige Uberprifung des Sicherheitsniveaus

e
= |nterne/externe Revisionen
= Zertifizierungen Rechenzentrum
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Sicherheitsrisiken in Kundensystemen

Veraltete Betriebssystemversionen

Oft keine Virenscanner/Firewalls

Viele verschiedene Anwendungsprogramme mit Sicherheitsllcken

Keine regelmalige Installation von Sicherheitsupdates

Leichtfertiger Umgang mit Passwortern

Geringe Kenntnisse Uber Bedrohungen

In der Regel richten sich Angriffe auf das Online-Banking gegen den Kunden und seine Infrastruktur!
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Angriffsszenarien

|dentitatsdiebstahl

= Links in Phishing-Mails leiten den Kunden auf gefalschte Bank-Seiten, auf denen er seine Logindaten
eingeben soll.

= Durch den Einsatz von Schadsoftware (z.B. Keylogger) spaht der Angreifer die Login-Daten des Kunden aus.

Falschen von Transaktionen

= Mit Hilfe von Schadsoftware auf dem Kunden-PC manipuliert der Angreifer die Transaktion (z.B. durch Anderung
des Zielkontos und des Betrags).

Social Engineering

= Durch eine Uberzeugende Story bringt der Angreifer den Kunden zur Durchflihrung einer Transaktion oder zur
Herausgabe seiner Authentifikations-Daten.

= Hierzu kdnnen verschiedene Kandle (z.B. E-Mail, Telefon) genutzt werden.

= Zusétzlich kann Schadsoftware eingesetzt werden (z.B. zur Einblendung manipulierter Umsatzanzeigen:
,Ruckuberweisungstrojaner®).
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Trends

Angriffe werden immer ausgefeilter

* Phishing-Mails sind nicht mehr auf den ersten Blick zu erkennen
= Moderne Schadsoftware verwendet Konfigurationen, die durch die Angreifer flexibel nachgeladen werden kénnen
= Reaktion auf neue Sicherheitsverfahren der Banken (z.B. 100TAN-Abfrage)

= Angriff auf 2-Kanal-Verfahren (z.B. SIM-Swap)

Arbeitsteiliges Vorgehen der Angreifer

= JMalware as a service®: Vom Schadsoftware-Baukasten zur Erzeugung eines eigenen Trojaners bis zum Zugriff auf
Botnets zur Verteilung werden alle fur einen Angriff erforderlichen ,Dienstleistungen® im Darknet angeboten

= Der eigentliche Angreifer benétigt nur noch wenig Know-How

Hohe Anzahl neuer Schadsoftware-Samples

= Geringe Erkennungsraten durch Virenscanner
= Vermehrt auch Schadsoftware flr mobile Endgerate
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Entwicklung des Online-Bankings

FlickerTAN

PIN/TAN
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Zielkonflikt bei Sicherheitsverfahren

Verbesserung der TAN-Verfahren als Reaktion auf wachsende Bedrohungen

= Prinzip der Kanaltrennung (Erfassung der Transaktion — Anzeige der TAN)
= Transaktionsbindung der TAN (Betrag, Zielkontonummer)

= Einsatz separater Hardware (Chipkarten, Leser)

Wunsch des Kunden nach moglichst einfachen Verfahren

= Zunehmende Nutzung von mobilen Endgeraten

= ,One-Click“-Verfahren, Fingerprint

Sicherheit Usability
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Losungsanséatze zur Erhéhung der Sicherheit

Einsatz von Betrugserkennungs-Systemen

= Analyse von Transaktionsdaten auf Auffalligkeiten (Betragshohe, Zielkonten)
= Auswertung technischer Parameter (IP-Adresse/Geolocation, Device-Fingerprint, etc.)

= Analyse des http(s)-Datenstroms an der Firewall auf Auffalligkeiten, die auf eine Schadsoftware auf dem
Kundenendgeréat hindeuten

= Anzeichen, wie z.B. ein fur ein Schadprogramm typisches ,Klickverhalten® (Velocity-Checks, etc.)

Einbindung der Authentikationsmedien in die Risikobetrachtung

= Prifen der Integritat von Smartphones und Apps durch Hartung und serverseitige Uberwachung

= Auswertung von Sensoren des Smartphones

Nutzung verhaltensbiometrischer Verfahren (z.B. Tippbiometrie)

= Fir den Nutzer transparenter Sensor, keine zusatzliche Hardware erforderlich
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bank-verlag v der privaten Banken
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