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1. Facebook iibertragt Zugangsdaten anderer Dienste
unverschliisselt

Scheinbar kdnnen wir uns nicht auf die grof3en Internet-Firmen verlassen. Google, hat
versehentlich 900 Giga Byte WLAN-Kommunikationsdaten aufgezeichnet und jetzt stellt sich
heraus, dass Facebook die Zugangsdaten anderer Dienste unverschliisselt iibertragt.

Facebook verspricht den Nutzern zwar in den Datenschutzrichtlinien ,Wenn du vertrauliche
Daten (wie z. B. Kreditkartennummern und Passworter) eingibst, werden diese Informationen
mithilfe der SSL-Technologie (Secure Socket Layer) von uns verschlisselt.”.

Leider halt sich Facebook nicht daran. Die Mitarbeiter des Instituts fiir Internet-Sicherheit
haben bei der Bewertung einiger ,Freunde finden“ Mechanismen festgestellt, dass Facebook
die Zugangsdaten anderer Dienste, wie Skype, Instant Messenger und E-Mail-Dienste
unverschlisselt tibertragt (Abbildung 1).

Abbildung 1: Facebook-Finden-Funktion per Abgabe von Anmeldedaten

Aber auch die Weitergabe der Adressdatei des E-Mail-Programmes des Nutzers ist nicht zu
empfehlen! Hierbei iibergibt der Nutzer eine Kopie seiner Adressdatei von seinem E-Mail-

Programm, wie z.B. Outlook an Facebook, damit Facebook einen Abgleich durchfiihren kann
(Abbildung 2).

"Vornamen", "Nachname","Email” “Notiz"
"Bob","Mialler™,"bobfif-is.net", “stottert”
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Internet

Abbildung 2: Facebook-Finden-Funktion per Abgabe des Adressbuches des Mail-Clients
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Probleme bei dieser Vorgehensweise sind:

In der Outlookdatei stehen sehr viel mehr Informationen, als notwendig sind, um diese
Aufgabe vorzunehmen. In der Adressdatei stehen neben dem Namen und der E-Mail-Adresse
auch noch das Geburtsdatum, die Adresse, die Telefonnummer und Notizen, die ich Uiber die
Person gemacht habe (z.B. spielt in Tennisclub X).

Facebook lddt die anderen mit dem Hinweis ein, dass ich schon in Facebook bin. Diese
Vorgehensweise soll aus der Sicht von Facebook die Wahrscheinlichkeit erhéhen, dass
derjenige sich entscheidet auch mitzumachen. Die Frage ist nur, ob ich das wirklich mochte.

Was Facebook mit diesen Informationen sonst noch macht, ist nicht festgelegt!

2. Technische Einordnung

Bei der unverschliisselten Ubertragung von Daten durch Facebook sind die
Anmeldeinformationen zu den (Web)Mail-Diensten, AOL Instant Messenger, ICQ und Skype
betroffen, die bei der Importfunktion von Facebook verwendet werden (Abbildung 3.

@:‘, Finde Personen, denen du E-Mails sendest Kontaktdatei hochladen
Das Durchsuchen deines E-Mail-Kontos ist der schnellste Weg, um deine Freunde auf Facebook zu
finden.

Deine E-Mail: | marco.smiatek@gmx.de

E-Mail-Passwort: |esssssssssss

e e

_ﬂ Facebook speichert dein Passwort nicht. Mehr dazu.

Abbildung 3: Eingabe von Nutzerdaten in die Finde-Funktion

Wenn der Netzwerktraffic mitgesnifft wird ist die Datei, die diesen Vorgang durchfiihrt klar zu
erkennen - Sie heifd3t contact_importer/ajax/importer.php (Abbildung 4).
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Abbildung 4: Mitsniffen des Netzwerkverkehrs.

Der Datei werden mehrere Parameter mitgegeben. Einer dieser Parameter nennt sich , creds”.
Dieser libergibt unverschliisselten die zuvor eingegebenen Anmeldeinformationen (engl.
Credentials). Die Ubermittlung wird, wie hier klar zu erkennen ist, via HTTP durchgefiihrt
(Abbildung 5).
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Abbildung 5: Auslesen des kompletten Strings der mit der importer.php mitgegeben wird.

Bei genauerer Betrachtung ist aufgefallen, dass die Zugangsdaten lediglich als ein BASE64-
codierter String libergeben werden. Bei der Dekodierung werden die Anmelde Daten wieder

klar sichtbar. Eine Kodierung bietet natiirlich keinen Schutz (Abbildung 6).

Base64 Kodierer / Base64 Generator

Die Base64-Kodierung benutzt man oft, um Bindrdaten
liber Technologien zu lbertragen, die 8-bit nicht sauber
lbertragen kénnen, wie z.B. Emails. Auch verwendet man
dieses Verfahren oft wenn bestimmte Zeichen zum
Speichern in einem Text nicht vorkommen darf, z.B.
Zeilenumbriiche beim Speichern in eine Textdatei.

eyJsb2dpbl9zdHT101 JtYXJjby5zbWlhdGVrQGdteCcs5ks -
SIsInBhc3N3b3JkIjoiREFTX1BBUINXT1JUIN

Kaodieren l [ Dekodieren l
Dekodiert:
{"login str":™marco.smiatek@gmx.de", "password *
":"DAS PASSWORT"

Abbildung 6: Dekodierung der Base64-codierten Anmeldedaten

3. Fazit

Hier liegt ganz klar eine gravierende Sicherheitsliicke im Umgang mit Nutzerdaten vor.
Kritische Anmeldedaten werden von Facebook unverschliisselt iber das Netzwerk

tibertragen. Obwohl es fiir den Anbieter ein leichtes ware, diese Kommunikation abzusichern,
zum Beispiel indem eine Verschliisselung wie SSL/TLS eingesetzt werden wiirde.
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Die Bewertung der , Freunde finden“ Mechanismen und die Darstellung der unverschliisselten
Ubertragung wurden am Donnerstag, den 20.05.2010 um 22:00 Uhr in der Sendung Monitor
in der ARD gezeigt.

Weitere Hintergrundinformationen zum Thema Soziale Netzwerke finden Sie unter:

http://www.sicher-im-internet.de/institut/buch-sicher-im-internet/workshops-und-
themen/topthema/
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