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Sicherheit und Vertrauenswurdigkeit
kryptografisch verketteter Datenbldcke

Blockchain-Technologie
unter der Lupe

Die Blockchain-Technologie ist eine spannende und faszinierende IT-Technologie,
die das Potenzial hat, Politik, Verwaltung und Wirtschaftszweige zu revolutionie-
ren. Sie ist eine Querschnittstechnologie mit hohem disruptiven Potenzial fur vie-
le Wirtschaftsbereiche und bietet kooperative Vertrauensdienste. Die Blockchain-
basierten Systeme kdnnten in vielen Bereichen zentrale Instanzen wie Treuhander,
Banken oder Notare, ablésen. Das ist moglich, weil die verteilten Konsensfin-
dungs- und Validierungsverfahren der Blockchain-Technologie ganz ohne solche
Intermedidre die Vertrauenswirdigkeit und Sicherheit der aufgezeichneten Trans-

aktionsdaten garantieren.

Bei einem zentralen herkdmmlichen Trans-
aktionsspeicher wird die Zusammenarbeit
oder das Eigentum von digitalen Werten
durch eine zentrale Instanz oder einen Treu-
hander verwaltet und verifiziert. Beispiel
einer zentralen Instanz ist eine Public-Key-
Infrastruktur (PKI) und ein Treuhénder, ein
Notar, der die Abwicklung eines Vertrages
kontrolliert und verwaltet. In einem de-
zentralen Blockchain-Transaktionsspeicher
wird die Zusammenarbeit oder das Eigen-
tum von digitalen Werten durch die Nodes
eines Peer-to-Peer Netzwerkes mit Hilfe von
smarten IT-Sicherheits- und Vertrauenswiir-
digkeitsmechanismen verwaltet und veri-
fiziert. Daher ist keine kostenaufwendige
zentrale Instanz notwendig. In den Abbil-
dungen 1 und 2 werden eine herkdmmli-
che zentrale Architektur und die dezentrale
Blockchain-Architektur von Transaktions-
speichern dargestellt.
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Unterschiedliche Sichtweisen
auf die Blockchain-Technologie

Die verschiedenen Disziplinen kénnen die
Blockchain-Technologie aus sehr unter-
schiedlichen Blickwinkeln betrachten und
bewerten. Fiir einen Informatiker etwa pro-
duziert die Blockchain-Technologie eine ein-
fache Datenstruktur, die Blockchain, die Da-
ten als Transaktionen in einzelnen Blocken
verkettet und in einem verteilten Peer-to-
Peer-Netz redundant verwaltet. Die Alterna-
tive ware eine konventionelle Datenbank,
die kontinuierlich von allen Teilnehmern re-
pliziert wird.

Fir IT-Sicherheitsexperten hat die Block-
chain-Technologie den Vorteil, dass die
Daten als Transaktionen in den einzelnen
Blocken manipulationssicher gespeichert
werden konnen, das heiBt, die Teilnehmer

der Blockchain sind in der Lage, die Echt-
heit, den Ursprung und die Unversehrtheit
der gespeicherten Daten zu {iberpriifen. Die
Alternative ware hier zum Beispiel ein PKI-
System als zentraler Vertrauensdienstanbie-
ter.

Fir den Anwendungsdesigner bedeutet die
Nutzung der Blockchain-Technologie eine
vertrauenswiirdige Zusammenarbeit zwi-
schen verschiedenen Organisationen, ohne
die Einbindung einer zentralen Instanz, ei-
nes PKI-Systems, eines Notars etc. Die Al-
ternative konnte hier ein kostenintensiver
Treuhander sein, der die Zusammenarbeit
und Eigentumsiibertragung zwischen den
verschiedenen Organisationen verwaltet
und verifiziert. Da die Blockchain-Technolo-
gie dies automatisiert macht, werden durch
die vertrauenswiirdige Zusammenarbeit die
Prozesse auch sehr viel schneller und effek-
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Abb. 1: Herkémmliche zentrale Architektur

tiver. Dies ist ein wichtiger Aspekt fiir die
Nutzung der Blockchain-Technologie in den
verschiedenen Anwendungsfeldern.

Die Blockchain-Technologie
als Kollaborations-Tool

Grundsatzlich wird mit der Blockchain-Tech-
nologie eine verschliisselte Kette vernetzter
Datenbldcke erzeugt. In diesen falschungs-
sicheren, verteilten und redundanten Da-
tenstrukturen sind alle Transaktionen in
der Zeitfolge protokolliert nachvollziehbar,
unveranderlich und ohne zentrale Instanz
abgebildet. Die Sicherheitseigenschaften
werden prinzipiell mit den folgenden Me-
chanismen umgesetzt:

= falschungssicher” mithilfe von One-
Way-Hash-Funktionen und digitalen Sig-
naturen von Public-Key-Verfahren
Jverteilte, redundante Datenstrukturen®,
viele Nodes des Peer-to-Peer-Netzwerkes
haben die Daten in der Blockchain verteilt
und redundant gespeichert
»Transaktionen in der Zeitfolge protokol-
liert nachvollziehbar, unveranderlich”,
wird durch die Art der Verkettung mithilfe

Abb. 2: Dezentrale Blockchain-Architektur

der Hash-Werte HashPrev und den Merk-
le Hash iiber die Daten in den Transaktio-
nen sichergestellt

= ,ohne zentrale Instanz”, wird durch
geeignete verteilte Vertrauenswiirdig-
keitsverfahren, wie verteilte Konsens-
findungsverfahren und verteilte Validie-
rungsprozesse erzielt.

Datenstruktur, Aufbau
und Zusammenhange
einer Blockchain

Mit der Blockchain-Technologie wird eine
gemeinsame Blockchain fiir alle Block-
chain-Teilnehmer erzeugt, die eine einfache
Datenstruktur darstellt.
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Block (1)

Abb. 3: Datenstruktur einer Blockchain

Block (n-1)
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Die Daten (gelbe Quadrate in Abbildung
3) werden in der Blockchain in einzelnen,
chronologisch miteinander verketteten BI6-
cken als Transaktionen (graue Rechtecke in
Abbildung 3) manipulationsgesichert ver-
waltet. Die Daten in einer Blockchain sind
Transaktionsdaten mit Geldeinheiten, Zer-
tifikaten, Produktionsdaten, Sensordaten,
Source Code oder ganz allgemein ,digita-
le Werte”. Ein interessanter Aspekt ist der
Quellcode. Der Quellcode heift bei Block-
chain-Technologien zum Beispiel Smart
Contract und hilft, den Prozess der Block-
chain-Anwendung automatisiert zu steu-
ern.

Transaktionen mit Daten werden vom Block-
chain-Teilnehmer erstellt und signiert (ro-
tes ,Sign” in Abbildung 3). Dazu hat jeder
Blockchain-Teilnehmer ein Wallet, in dem
der notwendige geheime Schliissel gespei-
chert ist. Der passende offentliche Schliis-
sel wird auch in die Transaktion gespeichert
(griiner Schliissel in der Abbildung 3).

Wenn eine Transaktion vom Blockchain-
Teilnehmer erstellt wurde, wird sie direkt
tiber eine Node Uber das Peer-to-Peer-Netz-
werk verteilt. Als Ergebnis haben alle Nodes
alle Transaktionen gespeichert. Ein Block-
chain-Teilnehmer kann eine Person oder ein
Prozess in einem IT-System sein, wie zum
Beispiel in einem Auto, einem loT-Gerét,
einem Produktionssystem etc. Ein Block-
chain-Teilnehmer besitzt eine Wallet-App, in
der die privaten und o6ffentlichen Schliissel
gespeichert sind. Der offentliche Schliissel
wird auch verwendet, um eine Adresse der
Blockchain eines Teilnehmers zu berechnen,
welchem die Transaktionen zugeordnet
sind.

HashPrev

)

Block (n)

IT-SICHERHEIT [5/2018]

59



PRODUKTE & TECHNOLOGIEN

Abb. 4: Blockchain Peer-to-Peer-Netzwerk

Ein Block in einer Blockchain ist ein struk-
turierter Datensatz, der im Prinzip beliebi-
ge Transaktionen mit Daten enthalten kann
und vor Manipulationen gesichert ist. Der
Hash-Wert HashPrev sichert die Blockver-
kettung der Blocke der Blockchain. In defi-
nierten Zeitintervallen werden die vorhan-
denen Transaktionen von einem mithilfe
eines Konsensfindungsverfahrens ausge-
wahlten Node als Block gruppiert und ent-
sprechend validiert. Der ausgewahlte Node
verteilt den neuen Block (iber das Peer-to-
Peer-Netzwerk. Alle anderen Nodes vali-
dieren ebenfalls den empfangenen neuen
Block. Die verteilte Validierung aller Blocke
in den verschiedenen Nodes ist wichtig, um
ein gemeinsames Vertrauen aufzubauen.
Bei der Bitcoin-Blockchain wird zum Bei-
spiel alle zehn Minuten ein neuer Block er-
stellt. Fiir die Auswahl einer Node wird ein
Konsensfindungsverfahren verwendet.?

Die Blockchain beinhaltet alle Blocke (Da-
ten), die miteinander verkettet sind. Auf je-
der Node eines bestimmten Peer-to-Peer-
Netzwerkes ist eine Version der Blockchain
gespeichert. Damit kann ein verteilter und
redundanter Transaktionsspeicher fiir mani-
pulationssichere Daten genutzt werden.

Hohe Sicherheit und
Vertrauenswurdigkeit

Damit die Blockchain-Technologie langfris-
tig sicher und vertrauenswiirdig genutzt
werden kann, missen Kommunikations-,
Sicherheits- und Vertrauenswiirdigkeits-
aspekte berlicksichtigt werden. Um die Si-
cherheitsaspekte besser diskutieren zu kon-
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Abb. 5: Sicherheit und Vertrauenswirdigkeit der Blockchain-Technologie

nen, teilen wir die Blockchain-Technologie
in Blockchain-Infrastruktur und Blockchain-
Anwendung.

Auf der linken Seite in Abbildung 5 sind die
Blockchain-Infrastruktur mit dem Peer-to-
Peer-Netzwerk, die Nodes mit allen Kom-
munikations- und Sicherheitsfunktionen
und die Blockchain als Datenstruktur ange-
ordnet. Auf der rechten Seite sind die Block-
chain-Anwendung, eine mégliche Block-
chain-App, ein Wallet mit den Schliisseln
und die eigentliche Anwendung zu sehen.
Die Transaktionen werden als Schnittstelle
zwischen der Blockchain-Infrastruktur und
der Blockchain-Anwendung betrachtet. Im
Folgenden diskutieren wir die zuvor schon
genannten Sicherheitseigenschaften und
die dazu notwendigen Sicherheitsmecha-
nismen der Blockchain-Technologie hin-
sichtlich ihrer Wirksamkeit und Robustheit.

1.) Sicherheitseigenschaften:
Verfiigbarkeit der Daten

(,,verteilt und redundant*)

Mithilfe des Peer-to-Peer-Netzwerks der
Blockchain-Infrastruktur werden die Daten
in der Blockchain auf die Nodes verteilt,
also vielfach redundant gespeichert. Damit
wird eine sehr hohe Verfiigbarkeit der Da-
ten erzielt. Das Peer-to-Peer-Netzwerk muss
dafiir robust sein, um zuverlassig die Ver-
fligbarkeit der Daten und die Vertrauens-
dienste erbringen zu kénnen. Auch DDoS-
Angriffe auf eine Blockchain sollten keinen
nachhaltigen Einfluss auf die Funktionalitat
der Blockchain-Technologie haben.

Aspekte, die bei der Robustheit eine Rol-
le spielen sind: die Anzahl der Nodes, die
Bandbreite zwischen den Nodes sowie die

Speicherplatz- und Rechnerkapazitat auf
den Nodes. Eine Bitcoin-Blockchain ist zum
Beispiel groBer als 160 Gigabyte. AuBerdem
muss die Verteilfunktion von neuen Trans-
aktionen und Bloécken robust sein, damit
alle Elemente immer vollstandig auf allen
Nodes verteilt werden.

2.) Sicherheitseigenschaften:
Integritdt und Authentizitat der
Daten in den Transaktionen
(,,fédlschungssicher/unveréinderlich*)
Die Integritat und Authentizitat der Daten in
den Transaktionen ist eine wichtige Sicher-
heitseigenschaft, um die Sicherheitsattri-
bute falschungssicher und unveranderlich
umsetzen zu kdnnen. Dazu spielt die Kryp-
tografie-Agilitdt der Blockchain-Technolo-
gie eine besondere Rolle.

Kryptografie-Agilitat der
Blockchain-Technologie

Eine Blockchain-Technologie nutzt ein Pu-
blic-Key-Verfahren fiir die Signierung und
Verifikationen von Transaktionen, um die
Echtheit, den Ursprung und die Unversehrt-
heit der Daten berpriifen zu kdnnen. Hash-
Funktionen dienen der Blockchain-Adres-
serzeugung, der notwendigen Verkettung
der Blocke (HashPrev) und der Berechnung
des Merkle-Hash-Wertes zur Integritats-
tiberpriifung aller Transaktionen in einem
Block.

Fir eine sichere und vertrauenswiirdige
Nutzung der Blockchain-Technologie miis-
sen das verwendete Public-Key-Verfahren
und die Hash-Funktionen dem Stand der
Technik geniigen. AuBerdem miissen die
passenden Schliisselldngen verwendet wer-



den. Der Stand der Technik kann aus der
Technischen Richtlinie des BSI: ,Krypto-
graphische Verfahren: Empfehlungen und
Schliissellangen” entnommen werden. In
der BSI-Richtlinie steht beschrieben, wel-
che kryptografischen Verfahren und Schliis-
sellangen genutzt werden sollten, damit sie
fir die nachsten zehn Jahre als sicher gel-
ten. Die BSI-Empfehlungen aus 2018 zur
Nutzung von Kryptografieverfahren lauten
zum Beispiel:

= Public-Key-Verfahren: RSA mit einer
Schliissellange von 3.000 Bit

= Hash-Funktionen: SHA-3 mit einer Hash-
Wertlange von 256 Bit

AuBerdem miissen langfristig Post-Quan-
tum-Kryptoverfahren beriicksichtigt und
genutzt werden. Daher ist bei der Wahl der
Krypto-Eigenschaften von Anfang an die Le-
bensdauer einer Blockchain ins Kalkil zu
ziehen, damit die Werte in einer Blockchain
auch langfristig geschiitzt werden kénnen
(zum Beispiel wenn die Lebensdauer langer
als zehn Jahre ist).

Bei den Kryptografieverfahren spielt aber
auch die Schiissel- und Zufallszahlengene-
rierung eine sicherheitsrelevante Bedeu-
tung. Bei der Erzeugung der Schliissel be-
steht das Risiko, dass der Anwender einen
zu einfachen Schliissel wahlt. Wird zum Bei-
spiel der eigene Vorname als Schliissel ver-
wendet, konnen selbst ungeiibte Angreifer
dies leicht erraten. Aus diesem Grund soll-
ten die Schliissel immer mithilfe von echten
Zufallszahlengeneratoren berechnet und
der vollstandige Schliisselraum ausgenutzt
werden. Dariiber hinaus sind Aspekte wie
Streuung, Periodizitat und Gleichverteilung
zu beachten.

3.) Sicherheitseigenschaften:
Integritit der Blockchain

(,,in der Zeitfolge protokolliert
nachvollziehbar*)

Die Sicherheitseigenschaft Integritat der
Blockchain ist wichtig, um die Ablaufe der
Transaktionen in der Zeitfolge nachvollzie-
len zu koénnen. Fir diese Sicherheitseigen-
schaft wird zusatzlich noch eine geschickte
Verwendung der Hash-Funktionen (Trans-
aktionen, Blockverkettung) genutzt.
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Abb. 6: Clevere Nutzung von Hash-Funktionen

In Abbildung 6 sind die Elemente eines
Blocks exemplarisch fiir die Bitcoin-Block-
chain zu sehen. Der Block Header beinhaltet
den Merkle-Hash, einen Hash-Wert der al-
ler Transaktionen in einem Block einschlieBt
und damit den Inhalt eines Blocks tiberpriif-
bar macht (siehe Abbildung 7). Timestamp,
Difficult und Nonce sind Werte fiir das Mi-
ning-Verfahren.

Mithilfe des Hash-Wertes ,HashPrev” im
Block Header wird die Blockverkettung der
Blockchain sichergestellt. ,HashPrev” ist

Transakticn 1 (T1) Transaktion 2 (T1)

Ha&.hPrev
-
55-
Block (n)
4 Byte | Magic Number
4 Byte | Blocksize
20 Byte | Block Header
1-ggit | Transaktionszdhler
variable | Transaktion 1
variable | Transaktion n

das Ergebnis der Hash-Funktion (H) der als
Input den letzten Block Header nutzt.

HashPrev, = H (Block-Header, ;)

Die Blockverkettung ist ein wichtiger As-
pekt fiir die Uberpriifbarkeit der Reihenfol-
ge der Blocke, aber sie macht es unmaglich,
die Daten in der Blockchain zu l6schen. Dies
kann wiederum zu Datenschutzproblemen
oder zu Problemen mit unerwiinschten In-
halten fiihren.

Transaktion 3 (T3] Transaktion 4 (T4)

-0 5| 0 S

—€ Sy -0 S

Hash-Funktiomn
Py, = Hih, || b1

v .
= =

Hash-Funktion
Py = Hih, || B}

Hash-Funktion
h,, = Hh,, |

iy

Merkle Hash

Abb. 7: Merkle-Hash-Verfahren
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4.) Sicherheitseigenschaften:
,»0hne zentrale Instanz*

Die Blockchain-Technologie bietet ,pro-
grammiertes  Vertrauen” mithilfe ver-
schiedener IT-Sicherheits- und Vertrau-
ensmechanismen. Alle IT-Sicherheits- und
Vertrauensfunktionen sind inharent als ,, Se-
curity-by-Design” in die Blockchain-Techno-
logie integriert.

Fir die Blockchain-Anwendung muss ein
passendes Konsensfindungsverfahren, auch
in Abhangigkeit der ausgewahlten Berech-
tigungsarchitektur, ausgewahlt und genutzt
werden, um sicher und vertrauenswiirdig
arbeiten zu konnen." Ein Validierungsal-
gorithmus (berpriift die Hash-Werte und
Signaturen der Transaktionen und auch
neue Blocke, die von der ausgewahlten
Node erstellt und verteilt worden sind. Zu-
satzlich werden aber auch die Syntax und
die Semantik der Elemente berpriift, wie
LStimmt die Blockchain-Adresse?”, ,Sind
genug Coins vorhanden?” etc.

Da die Blockchain-Technologie einen Ver-
trauensdienst anbietet, spielt die Sicher-
heit und Zuverlassigkeit der Software eine
entscheidende Rolle. Es muss sicherge-
stellt werden, dass die Peer-to-Peer-Me-
chanismen, die Vertrauenswiirdigkeitsme-
chanismen, die verwendete Kryptografie,
die Smart-Contract-Umsetzung etc. keine
Schwachstellen enthalten und nur das tun,
was erwartet wird.

Sicherheit der Blockchain-
Anwendung

Die Blockchain-Anwendung kann aus ei-
ner Blockchain-App bestehen, die Daten
von der Anwendung in Transaktionen vom
Blockchain-Teilnehmer mit seiner Wal-
let signiert und in der Blockchain verste-
tigt. AuBerdem werden Transaktionen in
der Blockchain-App verifiziert und die Da-
ten von der Anwendung ,verarbeitet”. Die
Blockchain-App nutzt das Wallet des Block-
chain-Teilnehmers, die als Hardware-Sicher-
heitsmodule (USB-, NFC-Token, Smartcard,
...) realisiert ist und in der die Schliissel ge-
speichert sind. Die eigentliche Anwendung
nutzt die Blockchain-Technologie (siehe Ab-
bildung 5).
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Abb. 8: Hier ist dargestellt, wie der Angreifer durch den Besitz der Wallet oder durch den unerlaub-
ten Zugriff auf die Wallet des Teilnehmers A echte Transaktionen erstellen und damit die Blockchain

manipulieren kann.

Die Sicherheit der Blockchain-Technologie
hangt auch von der Geheimhaltung der
privaten Schllissel der Public-Key-Verfah-
ren in der Wallet ab. Der private Schliissel
muss immer geheim bleiben. Wer den priva-
ten Schliissel einer Wallet besitzt, ist in der
Lage, Uber die gesamten Transaktionen der
Wallet zu verfiigen. Ein Verlust des privaten
Schliissels bedeutet, dass samtliche in der
Blockchain-Adresse gespeicherten Transak-
tionen fiir immer ,verloren” sind. Gefahren
bei nicht ausreichendem Schutz des priva-
ten Schliissels sind zum Beispiel:

= Das private IT-System des Blockchain-
Teilnehmers wird mithilfe von Malware
ausgespaht.

= Bei einem loT-Device, zum Beispiel Auto,
wird der geheime Schliissel ausgelesen.

= Die Website der Online-Wallet wird ge-
hackt.

= Ein nicht ausreichend gesichertes Smart-
phone wird gestohlen und genutzt.

Der Schutz des privaten Schliissels in der
Wallet sollte mithilfe von Hardware-Securi-
ty-Modulen realisiert werden (SmartCards,
Security-Token,  High-Level-Sicherheitsmo-
dule). Auch wenn der Angreifer die Schliissel
nicht auslesen kann, konnte er den Angriff
so organisieren, dass er die angebotenen Si-
cherheitsfunktionen des Hardware-Sicher-
heitsmoduls unberechtigt nutzt. Dies kann
zum Beispiel durch eine Malware erfolgen,
die bei der Verwendung einer Smartcard
oder eines USB-Sicherheitstokens nach der
Aktivierung die Sicherheitsdienste unbe-
rechtigt flir Angriffe nutzt. Diese unberech-
tigte Nutzung muss aktiv verhindert werden.

Der Angreifer ist in der Lage, valide Transak-
tionen fiir den entsprechenden Teilnehmer
A zu erstellen und dadurch die Blockchain
und die Blockchain-Anwendung zu manipu-
lieren. Daher ist es besonders sicherheitsre-
levant, dass das Wallet nicht gestohlen oder
unberechtigt genutzt werden kann.

e =

“« Manipuation [} . [ Manpulation
diar s o DAt
Transaktion Tremapkiion |
| D5 Blockchaln Anwendung
s _App
’ —
Teilnehmar X
Angraifer

Abb. 9: Manipulation der Blockchain-Anwendung



Manipulation der Blockchain-
Anwendung

Wenn die Blockchain auf der Node iiber ein
hohes Sicherheitslevel verfiigt, werden Kri-
minelle mit hoher Wahrscheinlichkeit ver-
suchen, Uber die Blockchain-Anwendung
anzugreifen. Daher muss auch die Block-
chain-Anwendung manipulationssicher
sein, damit keine erfolgreichen Angriffe um-
gesetzt werden kénnen.

In Abbildung 9 wird gezeigt, wie ein An-
greifer auf dem IT-System des Blockchain-
Teilnehmers eine Malware positioniert hat
und damit die Blockchain und die Anwen-
dung manipulieren kann. Sowohl ausge-
hende Transaktionen des entsprechenden
Teilnehmers konnen vor der Sendung/Wei-
terleitung an die Blockchain-Infrastruk-
tur manipuliert werden als auch ,eigene”
Transaktionen und die von anderen Teilneh-
mern, die aus der Blockchain ausgelesen
werden. Der Angreifer ist in der Lage, dem
Teilnehmer eine falsche Realitat der Block-
chain vorzutauschen. Dieser Art des Angrif-

fes kann mithilfe einer vertrauenswiirdigen
Laufzeitumgebung entgegengewirkt wer-
den. Vertrauenswiirdige Laufzeitumgebun-
gen konnen auf den Technologiefeldern
JTrusted Computing”, ,Trusted Execution

Environment” und ,Sandboxing” umge-
setzt werden.
Zusammenfassung

Die Blockchain-Technologie schafft als Ver-
trauensdienst eine Basis fiir eine verteilte
und vertrauenswiirdige Zusammenarbeit
und stellt damit ein hohes Potenzial fiir
neue Geschaftsmodelle und Okosysteme
dar. Die Elemente, Prinzipien und Architek-
tur der Blockchain-Technologie zeigen den
technischen Hintergrund und interessante
Mdglichkeiten auf, Sicherheit und Vertrauen
zu erzielen. Alle IT-Sicherheits- und Vertrau-
ensfunktionen sind inharent als ,Security-
by-Design” in die Blockchain-Technologie
integriert. Die Blockchain-Infrastruktur hat
komplexe Kommunikations-, Sicherheits-
und Vertrauenswiirdigkeitsfunktionen, die
im Einklang miteinander die notwendigen
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Sicherheits- und Vertrauenseigenschaften
erbringen.

Die Blockchain-Anwendungen sind dem
Jrealen Leben” ausgesetzt. Sie miissen
daher ganz besonders fiir die sichere Ge-
nerierung, Nutzung und Speicherung, der
Schliissel sowie fiir eine manipulationsfreie
Laufzeitumgebung sorgen.

Fir viele Unternehmen ist Blockchain eine
ideale Technologie fiir eine vertrauenswiir-
dige, verteilte Zusammenarbeit. Vertrau-
ensdienste, wie die Blockchain, spielen in
der Zukunft sicher eine immer wichtigere
Rolle. =

PROF. DR. NORBERT POHLMANN
ist Professor fiir Informationssicherheit und Leiter

[N, Pohlmann: , Eine vertrauenswiirdige Zusammenarbeit mit Hilfe der Blockchain-Technologie”, Buch:
. Cybersecurity Best Practices — Lésungen zur Erhéhung der Cyberresilienz fiir Unternehmen und Behér-
den”, Herausgeber: M. Bartsch, S. frey; Springer Vieweq Verlag, Wiesbaden 2018

21 C. Kammler, N. Pohimann: , Kryptografie wird Wéhrung — Bitcoin: Geldverkehr ohne Banken”, IT-SICHER-
HEIT, Ausgabe 6/2013, DATAKONTEXT-Fachverlag

des Instituts fiir Internet-Sicherheit — if(is) an der
Westfalischen Hochschule in Gelsenkirchen sowie
Vorstandsvorsitzender des Bundesverbands
IT-Sicherheit — TeleTrusT und im Vorstand des
Internetverbandes — eco.

Anzeige

1sits

21 \ IntJrnatlonaI School

wof IT Securi
Das Experten-Seminar (1% Tage) " . b

Security Professional in Blockchain . o -
27.11.und | 13:00-17:00 Uhr ..
28.11.2018 | 9:00-17:00 Uhr

Die Konferenz
Blockchain Security Day
29.11.2018 | 09:00—17:00 Uhr

- TR AL
WWW.IS=ItSI0rg~






