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Alexander Schuch Weiterentwicklung des IPMapViewers

1  Ubersicht

Um das Arbeiten mit dem IPMapViewer (vgl. Schuch / Gertzen 2007) weiter zu
verbessern und effizienter zu gestalten, wurden zusatzliche Funktionen
implementiert. Diese ermdglichen nun das Erstellen von Diagrammen und
vereinfachen das Anlegen von IP-Tabellen durch den automatisierten Import von
IP-Informationen in eine Datenbank. Auf die Realisierung dieser neuen
Funktionen wird im zweiten Kapitel naher eingegangen.

Des Weiteren beschaftigt sich diese Arbeit mit der Trennung des Autonomen
Systems von McColo vom Internet: McColo war eine Webhosting-Firma, die
bekannt fur ihre fragwurdigen Aktivitaten im Internet war. Am 11.11.2008 kam es
zur Trennung der Verbindungen zu McColo durch dessen Peering-Parnter
Hurricane Electric und Global Crossing. Somit war McColo quasi vom Internet
isoliert, mit der Folge, dass das weltweite Spamaufkommen schlagartig deutlich

sank. Im dritten Kapitel wird auf diesen Vorfall detailliert eingegangen.
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2.1

Neue Funktionen des IPMapViewers

Der IPMapViewer wurde um Funktionen erweitert, die es dem Anwender
einfacher machen ihn zu verwenden und es ermdglichen mit dem Tool neben IP-
Maps (vgl. Kapitel 2 und 3 in Schuch / Gertzen 2007) auch Diagramme von IP-
Tabellen zu generieren. Dazu wurde ein Diagramm-Generator, sowie eine
Importfunktion implementiert. Im Folgenden wird auf diese beiden neuen

Funktionen detailliert eingegangen.

Diagramm-Generator

Der IPMapViewer ist in erster Linie ein Programm zur Analyse und Visualisierung
von grofRen IP-Tabellen. Bisher war es lediglich moglich die IP-Adressen in Form
einer IP-Map darstellen zu lassen:

#ip addr Datasource: Blacklists - View: Blacklist eines groken europiischen ISPs
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Abbildung 1: IP-Map einer Blacklist eines groBen europaischen ISPs mit beispielhafter Typisierung
der IP-Adressen.

Um einen schnellen Uberblick (iber die Verteilung der verschiedenen IP-Adress-
Typen in einer Tabelle/IP-Map zu ermdglichen, war es winschenswert sich eine
IP-Tabelle direkt als Kreis- bzw. Balkendiagramm auswerten und anzeigen
lassen zu kdnnen. Diese Funktion wurde mit Hilfe der Java-Bibliothek JFreeChart
(www.jfree.org/jfreechart) in den IPMapViewer implementiert. Jede IP-Map
verfugt nun Uber einen Button, Gber den man in den dieser IP-Map zugehorigen
Diagramm-Generator gelangt:
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BApiagram generator for ‘Blacklist eines grofien europ — Ol x|

—Customize diagram

Chart bvpe: |EEREERE
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width: fe00
Height: |40

zenerate diagram

Save as picture (%, pra) Exit

Abbildung 2: Startbildschirm des Diagramm-Generators.

In diesem Dialog hat der Anwender die Mdglichkeit Einstellungen zum
Erscheinungsbild des Diagramms vorzunehmen:
. Chart type: Diagrammtyp: Kreis- bzw. Balkendiagramm wahlen
. Title: Uberschrift des Diagrammes.
. Width/Height: Breite/Hohe des Diagramms.

Uber den ,Generate diagram“-Button wird das Diagramm aus den Daten der IP-
Map berechnet und im unteren Bildbereich des Dialogs entsprechend den
eingestellten Parametern dargestellt. Das korrespondierende Kreis- und
Balkendiagramm zu der in Abbildung 1 abgebildeten IP-Map ist den folgenden
beiden Abbildungen 3 und 4 zu enthehmen:
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Blacklist eines groBen europaischen ISPs

50000; 18%
(57.818.454)

40000: 32%
(101.463.118)

30000: 49%
(155.475.421)

® 40000 @ 20000 ® 50000
Abbildung 3: Kreisdiagramm der IP-Map aus Abbildung 1.

Die einzelnen Sektoren des Kreisdiagramms bekommen die selben Farben wie
sie auch in der IP-Map haben.

Blacklist eines groBen europaischen ISPs
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Abbildung 4: Balkendiagramm der IP-Map aus Abbildung 1.
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2.2

Auf der x-Achse des Balkendiagramms sind die IP-Typen aufgetragen. Die y-
Achse gibt an, wie viele IP-Adressen des entsprechenden Typs vorkommen.
Uber den ,Save as picture (*.png)‘-Button hat der Nutzer die Méglichkeit das Bild
in der von ihm spezifizierten Grofie (siehe Abbildung 2) im png-Format

abzuspeichern.

Die Bibliothek JFreeChart bietet dem Benutzer diverse weitere Moglichkeiten,
wie z.B. das direkte Ausdrucken eines Diagramms oder das Andern der
Hintergrund- und Rahmenfarbe des Diagramms. Auf diese Funktionen wird an
dieser Stelle nicht ndher eingegangen.

Importfunktion

Um den IPMapViewer verwenden zu kdnnen, ist es notwendig, dass die
darzustellenden IP-Adressen in einer Tabelle in einem PostgreSQL-
Datenbanksystem abgelegt sind. Eine solche Tabelle dient dem IPMapViewer als
Datenquelle zum Generieren von IP-Maps. Es war also bislang erforderlich, dass
der Nutzer weitestgehend Uber SQL-Kenntnisse verfugte:

Es muss eine Tabelle in einem entsprechenden Format (siehe hierzu auch
Schuch / Gertzen 2007: 132) angelegt werden, welche dann im nachsten Schritt
mit den IP-Adressen und evtl. weiteren zugehdrigen IP-Informationen gefiillt
wird. Solche zusatzlichen Informationen kénnen beispielsweise der Typ der IP-
Adresse oder ein Zeitstempel sein. Um diese Schritte fiir den Nutzer einfacher zu
gestalten, wurde eine Importfunktion implementiert, die das Anlegen einer
Tabelle, sowie das Hinzufligen der IP-Informationen automatisiert durchfihrt.
Dazu wird nach wie vor der Zugang zu einer PostgreSQL-Datenbank, mit der
Berechtigung Tabellen anlegen zu dirfen, bendtigt. Weitere SQL-Kenntnisse
sind nicht mehr erforderlich.

Die Struktur und der Inhalt der Tabelle, wird der Applikation durch eine simpel
aufgebaute Textdatei vorgegeben: In der ersten Zeile dieser Textdatei stehen die
Spaltennamen der Tabelle, jeweils durch einen Tabulator voneinander getrennt.
In den folgenden Zeilen befinden sich die Daten der Tabellenzeilen, auch durch

jeweils einen Tabulator voneinander getrennt.
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Zur Verdeutlichung des Aufbaus dieser Datei folgt ein Beispiel:
Die Textdatei fir eine Tabelle mit den zwei Spalten ,ipaddress” und ,iptype“ und
drei beispielhaften Datensatzen sieht folgendermalien aus:

ipaddress<TABULATOR>iptype

10.10.10.10<TABULATOR>type A
20.20.20.20<TABULATOR>type B
30.30.30.30<TABULATOR>type A

Wurde eine Datenbank als Datenquelle im IPMapViewer angelegt (vgl. Schuch /
Gertzen 2007: 114f.), so kann nun Uber den ,Import table from *.txt“-Button die
IP-Tabelle in dieser Datenbank auf einfache Art und Weise angelegt werden.

i

Datasources:
MyDatasource Add |
Edit |
Delete |

i Import kable From *.kxk i

Vigws:

Manage wviews |

Shiow ip-rmap

Close

Abbildung 5: Importfunktion

Wird der Button betétigt, so erscheint ein Dialog zum Wahlen der Textdatei, aus
der die Tabelle generiert werden soll. Im nachsten Schritt gelangt man in den
Importdialog:
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EA 1mport table from external text file: exampl e.txt =1x

Tablename: IMyTaI:uIe

Commenk; IM}.-' Firsk ip kable,

Primary kew: Iipaddress j

Column name [Daka bype

character varying(g0)

Impart table Close

Abbildung 6: Importdialog

In diesem Dialog wird der Name der Tabelle, sowie ein optionales Kommentar
festgelegt. In dem Kombinationsfeld ,Primary key“ werden dem Benutzer alle
Spaltennamen aus der Textdatei angezeigt. Uber dieses Kombinationsfeld wird
der PrimarschlUssel der Tabelle, der einen Datensatz eindeutig identifiziert,
festgelegt. Dieser ist in den meisten Fallen die IP-Adresse, weshalb die IP-
Adress-Spalte in dem Kombinationsfeld entsprechend voreingestellt ist. In der
Tabelle im unteren Bereich des Dialogs findet die Zuordnung von Spalte und
Datentypen statt. In dem Beispiel in Abbildung 6 wird der Spalte ,ipaddress” der
PostgreSQL-Datentyp fur IP-Adressen (ip4r) zugewiesen. In der Spalte ,iptype*
darf eine maximal 80 Zeichen lange Zeichenkette stehen, festgelegt durch den
gewahlten Datentyp ,character varying(80)“.

Uber den ,Import table“-Button wird der Importvorgang abgeschlossen:

Die Tabelle wird den Angaben entsprechend erstellt und mit den IP-
Informationen aus der Textdatei gefullt. Von dieser Tabelle kann nun eine IP-
Map erzeugt werden.
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2.3

Fazit

Mit Hilfe der neuen Funktionen war es den anderen Seminarteilnehmern maoglich
ihre Ergebnisse auf einfache Art und Weise mit dem IPMapViewer zu importieren
und darzustellen. Zu verweisen ware hier auf die Seminararbeiten von Thomas
Bottesch (Bottesch 2009) und Johannes Mrosek (Mrosek 2009).
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Exkurs: McColo

McColo war ein US-amerikanischer Webhosting-Provider, der fiir seine
Spammer-Freundlichkeit bekannt war. Das Unternehmen war ein sogenannter
bullet-proof Hoster'. Kunden von McColo hatten somit die Mdglichkeit Dienste im
Internet anzubieten und Daten jeglicher Art hochzuladen, ohne dafur rechtlich
belangt werden zu kénnen.

Das haben sich Spammer zu Nutze gemacht, so dass neben diversen illegalen
Inhalten auch Botnetz-Master-Server, die als Kommando- und Kontrollserver fur
hunderttausende kompromittierter PCs zum Verbreiten von Spam oder flr
Denial-of-Service-Angriffe dienten, bei McColo gehostet waren (vgl. Washington
Post 2008a). Einige Quellen sprachen davon, dass McColo fir bis zu drei Viertel
des gesamten Spamversands im Internet verantwortlich gewesen sei.

Die beiden wichtigsten Internetprovider von McColo waren Global Crossing und
Hurricane Electric. Diese kappten am 11.11.2008 die Leitungen zu McColo,
nachdem sie von Sicherheitsexperten auf die illegalen Tatigkeiten aufmerksam
gemacht wurden (vgl. iX 2008), sodass McColo komplett vom Internet isoliert

wurde und somit seine Tatigkeiten eingestellt wurden.

Die folgenden Abbildungen, die mit Hilfe des Tools bgplay
(http://bgplay.routeviews.org/bgplay) gemacht wurden, dokumentieren das

Abschalten der Verbindungen:

1

,»-..Als bullet-proof hosted bezeichnet man einen Server, der aufgrund der lockeren Rechtslage am
Aufstellungsstandort nicht durch Strafverfolgungsbehorden abgeschaltet werden kann. Zudem konnen die
Betreiber dieses Servers unbekannt bleiben...“ (Institut fiir Internet-Sicherheit 2009).

Weiterentwicklung des IPMapViewers
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BGPlay: changes to prefik 208.66.192.0/22 from 2008-11-1001:47:00 to 2008-11-25 09:47:00 UTC -0 5[

# 3/578 2008-11-10 04:47:05 Route Re-announcemesnt 3549 zZg780
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Abbildung 7: 10.11.2008: McColo vor der Abschaltung der Verbindungen durch Global Crossing und
Hurricane Electric.

BGPIay: changes to prefix 208.66.192.0/22 from 2008-11-10 01:47:00 to 2008-11-25 09:47:00 UTC -0 5[
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Abbildung 8: 12.10.2008: McColo nach dem Abschalten der Verbindungen durch Global Crossing
und Hurricane Electric.
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Abbildung 7 wurde am 10.11.2008 erstellt und zeigt die Pfade des Autonomen
Systems McColo (AS26780) vor dem Abschalten der Verbindungen durch Global
Crossing (AS3549) und Hurricane Electric (AS6939).

Die Grafik die in Abbildung 8 dargestellt ist, wurde am 12.11.2008 nach dem
Abschalten der Verbindungen erstellt. Es ist gut zu erkennen, dass McColo quasi
vollstadndig vom Internet entkoppelt wurde.

Die Abschaltung machte sich dadurch bemerkbar, dass das globale
Spamaufkommen schlagartig mehr als halbiert wurde. Dies zeigte beispielsweise
eine Statistik der Plattform SpamCop*:

SpamCop Statistics

70

GD l”

&0

AIHILI0 T30L A oo Lddy

40

30

Messages per secohd

a
Mon Tue Wed Thu Fri Sat Suh

M spam submitted W Reports Sent

Average Spam ! 15,7 messages per second Max Spami 42,3 messages per second
Total Spam (last week): 9492943 messages

Sun How 16 15115126 EST 2002

Abbildung 9: Spam-Report von SpamCop vom 10.11.2008 bis zum 16.11.2008 (Quelle:
(www.spamcop.net).

Ebenso ist dies an der Zahl der DNS-Abfragen, die am Blacklist-Slave der NiX-
Spam-Blacklist im Institut fiir Internet-Sicherheit beobachtet werden konnte, zu
erkennen:

2 SpamCop ist ein kostenloser Spam-Reporting Service, der es Empfangern von unerwiinschten E-Mails
erlaubt, die ISPs der Absender der Spammails dariiber zu informieren. SpamCop selbst nutzt diese
Informationen, um selbst Blacklisten gegen Spammer zu generieren (vgl. Wikipedia: SpamCop 2009).

12
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B - osbl.menitu.net - Traffic

100 k

bytes per second

Mon 00: 0 Mon 12: 08 Tue 00: 0 Tue 12: 08 Wed @0: 00 Wed 12: 00 Thu @0: @8 Thu 12: 08
From 2008/11/0%9 13:42:12 Te 2008/11/13 13:42:12

M Inbound Current: 89.71 k Average: 95,03 k  Maximum: 183.41 k Total In: 32.84 GB
W Cutbound Current: 54.83 k  Average: 37.64 k  Maximum: 102.73 k Total Out: 13.01 GB

Abbildung 10: Statistik (iber die Zahl der DNS-Abfragen am Blacklist-Slave der NiX-Spam-Blacklist im
Zeitraum vom 09.11. bis 13.11.2008 (Institut flir Internet-Sicherheit 2008).

Die Anzahl der Anfragen — und somit der Mailverkehr auf den abfragenden
Mailservern — lag am Dienstagabend ab 22:00 Uhr CET um mehr als die Halfte
niedriger als an den vorherigen Tagen. Etliche grole Botnetze hatten scheinbar
durch das McColo-Aus wesentliche Server verloren.

Dies stellte auch MessagelLabs (www.messagelabs.com) fest. Deren Analysen
ergaben, dass die Aktivitaten von ,Mega-D“ um 80 Prozent, die von ,Srizbi“ um
60 Prozent und die von ,Rustock® um 50 Prozent abgenommen hatten. Alle drei

gehdren zu den gréRten Botnetzen weltweit (vgl. ZDNet 2008).

Die Washington Post berichtete dariiber, dass bei IronPort — einer Firma fur E-
Mail-Sicherheit — sogar nachmittags am 11.11.2008 ein Alarm ausgeldst wurde,
weil das Spamaufkommen plétzlich um Gber zwei Drittel sank. Sie dachten
zunachst, dass es sich um ein technisches Problem ihrerseits handeln wiirde
und suchten nach dem Fehler, bis sie dann erfahren haben, dass es daran lag,

dass McColo vom Netz genommen wurde (vgl. Washington Post 2008b).
Ganze zehn Tage lang blieb das globale Spamaufkommen auf dem niedrigen

Niveau. Dies ist an der folgenden Abbildung, wieder anhand der Anzahl der
Abfragen an den Blacklist-Slave der NiX-Spam-Blacklist, sehr gut zu erkennen:

13
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N1X Spam Query Statistics

# Hits

Mon 10 Wed 12 Fri 14 Sun 16 Tue 18 Thu 20 Sat 22 Mon 24
From 2008/11/09 10:20:00 Te 2008/11/25 10:20:00

B Success Current: 118.01 Average: 95. 04 Maximum: 278,00

W Failure Current: 0.00 Average: 0.00 Maximum: Q.00
MW Referral Current: 0,00 Average: 0.00 Maximum: 0.00
[ NXRRSet Current: 954.05 m Average: 722,82 m Maximum: 2.31
O N¥Domain Current : 86.36 Average: a0, 81 Maximum: 2165.59
W Recursion Current: 0.00 Average: 0.00 Maximum: Q.00

Abbildung 11: Statistik tiber die Zahl der DNS-Abfragen am Blacklist-Slave der NiX-Spam-Blacklist im
Zeitraum vom 09.11. bis 25.11.2008 (Institut fir Internet-Sicherheit 2008).

Im Zeitraum vom 21. bis 23.11.2008 ist ein deutliches Tief zu erkennen. In einer
News auf Heise Online wird von einem Jahrestief der Spam-Aktivitat
gesprochen. Der Grund dafir liege wohl darin, dass die Betreiber der
verbliebenen Botnetze in diesem Zeitraum mit DDoS-Angriffen demonstriert
hatten und deshalb scheinbar nur sehr wenig Kapazitat fur das Versenden von
Spam Ubrig blieb (vgl. Heise 2008).

Seit dem 25.11.2008 konnte beobachtet werden, dass die globale Anzahl an
Spam-Nachrichten wieder stark zunahm und sich dem ehemaligen hohen Niveau
annaherte. Die Freude uber die Entlastung der E-Mail-Postfacher war somit

leider nur von kurzer Dauer.
Sehr interessant ist, dass am 15.11.2008 festgestellt werden konnte, dass

McColo kurzzeitig wieder am Internet ber das Autonome System TeliaNet
Global Network (AS1299) angebunden war:

14
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EBGPIay: changes to prefis 208.66.192.0/22 from 2008-11-10 01:47:00 to 2008-11-25 09:47:00 UTC
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Abbildung 12: 15.11.2008:McColo war nach der Abschaltung kurze Zeit Giber das Autonome System

von TeliaNet Global Network wieder online.

Es ist sehr gut méglich, dass in dieser Zeit die Master-Server der Botnetze von

den Besitzern auf andere IP-Adressen umkonfiguriert wurden, sodass sie schon

nach kurzer Zeit wieder aktiv zum Instruieren von kompromittierten PCs fir die

Spamverbreitung eingesetzt werden konnten (vgl. Institut fir Internet-Sicherheit

2008).

15
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