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Onlinebanking — Sicher, wenn's ums Geld geht
«Das Geld hat noch keinen reich gemacht», sagte schon
der rémische Philosoph und Dichter Lucius Annaeus Seneca

(4 v. Chr. — 65 n. Chr.). Trotzdem ist jeder aus verstindlichen
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Griinden bemiiht, es zu bekommen und nicht leichtfertig zu
verlieren. Die digitale Technik hilt dabei immer stirker Ein-
zug in das private Finanzwesen. Bezahlt wird hiufig mit der
ec-Karte, die einen kleinen Computerchip sowie einen Ma-
gnetstreifen besitzt, und das Bankkonto wird online verwaltet.
Und genau wie im realen Leben gibt es auch in der digitalen
Welt Betriiger, die es auf Thr Geld abgesehen haben. Deshalb
sollten Sie bei der Abwicklung Ihrer Finanzgeschifte im In-
ternet unbedingt einige Punkte beachten. Sie lernen in die-
sem Kapitel die hiufigsten digitalen Angriffe kennen und er-
fahren, wie Sie sich davor schiitzen konnen. Zudem erhalten
Sie einen Uberblick iiber die aktuell iiblichen Online-
banking-Verfahren und werden grundsitzlich fur den Um-

gang mit kritischen Finanzdaten im Internet sensibilisiert.

Risiken beim Onlinebanking — Angiffsszenarien

Die Angriffsfliche beim Onlinebanking ist deutlich groBer
als beim Besuch bei einer Bank, da der digitale Angreifer kei-
nen iiberschaubaren und tiberpriifbaren physischen Zugriff
benotigt, sondern von tiberall auf der Welt — oft von Strafver-
folgung verschont — agieren kann. Doch sind die Angriffe auf
Bankdaten nur selten gegen eine bestimmte Person gerichtet.
Die organisierte Kriminalitit hat sich darauf spezialisiert, mit-
hilfe globaler Attacken moglichst viele Zugangs- und Trans-
aktionsdaten zu stehlen, um die entsprechenden Bankkonten
tibernehmen und ausrauben zu kénnen. Die Angriffe richten
sich dabei meist gegen Privatpersonen, da der Schutzlevel hier
in der Regel am niedrigsten ist (Unternehmen beschiftigen
nicht selten ganze Abteilungen, die sich um die Sicherheit

kiimmern).
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Onlinebanking-Attacken haben Tradition. Sie werden per-
manent weiterentwickelt und sind so effektiv und prisent,
dass sie nach wie vor eine groBe Gefahr darstellen. Hersteller
von Banking-Software und Browsern sowie auch die Banken
selbst versuchen zwar, immer neue Abwehrmechanismen zu
finden, diese kénnen jedoch nur zusammen mit dem korrek-
ten und vorausschauenden Verhalten des Nutzers zum ge-
wiinschten Ergebnis fiihren.

Erschwerend kommt hinzu, dass jeder mit ein bisschen
krimineller Energie und ohne Angst vor dem Gesetz diese
Angrifte mehr oder weniger gut durchftihren kann, weil die
Software, die er dazu bendtigt, mehr oder weniger offen zum
Kauf angeboten wird. Die kriminellen Verkiufer stellen sogar
einen Support fiir die Angriffssoftware zur Verfligung. Doch

Sie konnen sich schiitzen.

Der Phishing-Angriff

Der bekannteste Angrift, der speziell beim Onlinebanking seit
Jahren Hochkonjunktur feiert, ist der Phishing-Angrift. Der
Begriff setzt sich aus den Wortern «Password» und «Fishingy
zusammen und tauchte Anfang 1996 erstmals im Zusammen-
hang mit dem Diebstahl von Internetzugangsdaten (IDs und
Passworter) von AOL-Kunden auf. Inzwischen hat er sich
jedoch als allgemeiner Ausdruck fiir den Identitits- und Pass-
wortdiebstahl im Internet etabliert.

Phishing ist ein Problem, das zahlreiche Branchen betrifft,
eine jedoch ganz besonders: Laut einer Statistik der Anti-
Phishing Working Group sind tiber 80 Prozent aller Phishing-
Angrifte gegen den Finanzdienstleistungssektor gerichtet. Die
ersten Attacken gegen deutsche Bankkunden wurden im Juli

2004 verzeichnet, und sie nehmen seitdem massiv zu. Wurden
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im Jahr 2004 noch 200.000 Phishing-E-Mails pro Monat
registriert, steigerte sich die Zahl 2005 auf 100.000 Phishing-
E-Mails pro Tag. Im Frithjahr 2008 war durchschnittlich eine
Phishing-Mail pro 150 E-Mails zu beobachten.

Basis des Phishing-Angriffs ist im Finanzsektor hiufig eine
priparierte E-Mail, die optisch einer E-Mail der Bank nach-
empfunden ist.

In dieser E-Mail werden die Internetnutzer gebeten, auf
einen bestimmten Link zu klicken, der zu einer gefilschten
Onlinebanking-Webseite fiihrt, die der echten Bank-Web-
seite oft haargenau gleicht. Auf der falschen Webseite geben
die Nutzer dann wie gewohnt ihre Zugangsdaten ein und
spielen sie so dem Angreifer direkt in die Hinde. Das er-
moglicht ihm zwar einen Uberblick iiber das «gestohlene
Bankkonto», aber noch keine Uberweisung, denn dazu be-

notigt er mindestens eine Transaktionsnummer (TAN). Also

Angreifer falscher Bank-
Webserver

versucht an die Sicherheits- erstellt einen falschen

Informationen des Bankkunden Bank-Webserver
zu kommen

lenkt den Bankkunden
durch falsche E-Mail auf den
falschen Bank-Webserver

simuliert mit den Sicherheits-
Informationen den echten
Bankkunden und bereichert sich

gibt seine
Sicherheits-
Informationen an
den falschen
Bank-Webserver

Bankkunde echter Bank-
Webserver

Abbildung 24: Der Ablauf einer Phishing-Attacke
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werden die Nutzer bei diesem Verfahren zusitzlich aufgefor-
dert, eine oder mehrere TANs einzugeben. Diese nutzt der
Angreifer dann umgehend, um Geld vom Bankkonto zu
stehlen, indem er einen bestimmten Betrag auf ein Angreifer-
Bankkonto tiberweist (siche Abbildung 24).

In der Regel ist das ein Konto, das von einer Bank geftihrt
wird, die ihren Sitz in einem Land hat, in dem eine Strafver-
folgung nicht moglich ist — oder die Gelder werden mithilfe
leichtgliubiger Biirger «gewaschen» (sieche Seite 79).

Allerdings muss eine Phishing-Attacke nicht zwangslaufig
durch eine E-Mail ausgel6st werden. Grundsitzlich konnen
Internetnutzer iiber jede Art von gefilschten Links auf die
Phishing-Webseiten gelangen. Eine Moglichkeit, Webseiten
dahingehend zu manipulieren, ist das sogenannte Cross Site
Scripting (siche Seite 32f.). So kann beispielsweise auf der
Webseite eines Onlinekaufhauses eine Information stehen, die
auf Probleme mit Onlinekonten hinweist und einen Link an-
bietet, der den Nutzer vermeintlich direkt zu seiner Bank

weiterleitet.

TIPP: So schiitzen Sie sich vor Phishing-Angriffen

¢ Klicken Sie nie auf Links in E-Mails, die angeblich zu lhrer Bank
fihren. Banken schreiben keine E-Mails, wenn es um sicher-
heitskritische Vorgédnge geht.

e Verwenden Sie generell keine Links, um auf die Webseite lhrer
Bank zu gelangen. Tippen Sie die Webadresse immer per Hand
in die Adresszeile Ihres Browsers ein.

e Geben Sie auf einer Webseite niemals mehr als eine TAN-
Nummer ein, auch wenn Sie dazu aufgefordert werden — und
diese eine auch nur zum Ausfiihren einer reguldren Bank-
transaktion.
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Der Pharming-Angriff

Das sogenannte Pharming konnte als die Weiterentwicklung
von Phishing angesehen werden, da der Pharming-Angriff
wesentlich komplexer und die T4uschung fiir den Online-
banking-Nutzer — besonders fiir den technisch eher unver-
sierten — schwerer zu durchschauen ist.

Wie bereits beschrieben, werden Webseiten tiblicherweise
tiber ihre Webadresse (URL) aufgerufen, zum Beispiel in der
Form www.name.de. Diese namentlichen Webadressen «zei-
gen» auf eine bestimmte IP-Adresse und werden vom soge-
nannten Domain Name Server (DNS) entsprechend umge-
wandelt (siche Seite 42f.). Beim Pharming-Angrift wird nun
der Name einer Webadresse durch Manipulation auf eine an-
dere IP-Adresse gelenkt, sodass der Nutzer auf eine gefilsch-
te Webseite gelangt. Das kann auf zwei Arten geschehen. Ent-
weder werden die Domain Name Server manipuliert, was
einen hohen Aufwand bedeutet und daher nur sehr selten
passiert. Oder es wird — was meist der Fall ist — mithilfe von
Malware eine bestimmte Datei, die sogenannte Hosts-Datei,
aut dem Computer des Nutzers verdndert. Diese Datei 18st
ebenfalls die Webadresse in eine IP-Adresse auf, noch bevor
ein DNS befragt wird. Sie kann jedoch nur manipuliert wer-
den, wenn die dazu noétigen Schreibrechte vorhanden sind.
Das ist ein weiterer Punkt, warum Sie nicht als Administrator
im Internet surfen sollten (siche Seite 23f.).

Sie kénnen diese Datei auch selbst {iberpriifen, wenn Sie
das Gefiihl haben, Opfer eines Pharming-Angrifts geworden
zu sein (siehe Screenvideo, Softlink 341). Die Hosts-Datet ist
am einfachsten zu finden, indem Sie eine Suche auf der
Systempartition (meistens C:) nach «hosts» durchfiithren. Bei
Windows XP befindet sich die Hosts-Datei zum Beispiel
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unter CAWINDOWS\system32\drivers\etc\hosts. Steht in
der Datei — sie kann mit einem Editor oder einem Textverar-
beitungsprogramm geoftnet werden — der Name einer Bank
oder einer anderen Webseite, die mit sicherheitskritischen Vor-
gingen wie Bezahldiensten zu tun hat, kann das ein Indiz fir
einen Pharming-Angrift sein. Abbildung 25 zeigt den typi-
schen Aufbau einer Hosts-Datei. Relevant sind nur die Ein-
trige ohne «#». Im Normalfall ist dort nur der «Localhost-

Eintrag» zu finden, und dieser ist vollig unbedenklich.

# Copyright © 1993-1999 Microsoft Corp.
#

# Dies ist eine HOSTS-Beispieldatei, die von Microsoft TCP/IP
# fiir Windows 2000 verwendet wird.

#

# Diese Datei enthilt die Zuordnungen der IP-Adressen zu den
jeweiligen Hostnamen.

# Jeder Eintrag muss in einer eigenen Zeile stehen.

# Die IP-Adresse sollte in der ersten Spalte gefolgt vom

# zugehorigen Hostnamen stehen.

# Die IP-Adresse und der Hostname miissen durch mindestens
ein

# Leerzeichen getrennt sein.

#

# Zusitzliche Kommentare (so wie in dieser Datei) konnen in

# einzelnen Zeilen oder hinter dem Computernamen eingefligt
werden,

# miissen aber mit dem Zeichen ‘#’ eingegeben werden.

#

# Zum Beispiel:

#

# 102.54.94.97 rhino.acme.com  # Quellserver

# 38.25.63.10 x.acme.com # x-Clienthost

127.0.0.1  localhost

Abbildung 25: Aufbau einer nicht manipulierten Hosts-Datei
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TIPP: So schiitzen Sie sich vor Pharming

e Stellen Sie sicher, dass der Basisschutz (siehe Seite 10ff.) einge-
halten ist, um sich keine Schadsoftware auf lhrem Computer
«einzufangen».

e Zusdtzlich sollten Sie darauf achten, dass die Webseite ein gtil-
tiges Zertifikat Ihres Onlinebanking-Anbieters beinhaltet und
dieses gegebenenfalls tiberpriifen (siehe Seite 36ff. sowie Work-
shop «SSL/TLS», Softlink 223). Besondere Vorsicht ist geboten,
wenn eine Warnmeldung («Ungtiltiges Zertifikat») erscheint,
sobald Sie auf lhre Bankseite gehen. Stoppen Sie sofort das
Onlinebanking und fragen Sie Ihre Bank, wenn Sie sich nicht
sicher sind, wie Sie die Seite Uberpriifen kbnnen.

e Wenn Sie vermuten, einer Pharming-Attacke zum Opfer gefal-
len zu sein, oder auch etwas zur Prdvention tun mdchten,
Uberprifen Sie die Hosts-Datei lhres Computers. Finden Sie
dort Eintrédge von Bank- oder Bezahldienstseiten, holen Sie sich
Rat beim Experten und stoppen Sie alle sicherheitskritischen
Vorgénge am Computer.

Angriffe tiber Schadsoftware

Grundsitzlich ist ein Betriebssystem wie Windows, Linux
oder Mac OS angreifbar. Gelingt es einem Angreifer, bei-
spielsweise ein Trojanisches Pferd auf dem Computer zu in-
stallieren, erlangt er die vollstindige Kontrolle und ist unter
anderem in der Lage, alle Tastaturanschlige mitzulesen (soge-
nanntes Key-Logging). Die auf diese Weise ausgespihten In-
formationen senden die Key-Logger — flir den Nutzer un-
sichtbar — direkt oder indirekt zu den Angreifern. Und diese
sind nattirlich in erster Linie an Passwortern und anderen sen-
siblen Daten interessiert, weshalb das Key-Logging — neben
Phishing und Pharming — ebenfalls eine Gefahr fiir Sie als
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Onlinebanking-Nutzer darstellt. Eine wirksame Abwehrmal(3-
nahme ist auch hier der Basisschutz.

Onlinebanking-Verfahren — Welches ist wie sicher?

Zur Durchftihrung und zum Schutz der Transaktionen gibt es
verschiedene Verfahren, die auch ein unterschiedlich hohes
MafB an Sicherheit bieten. Die meisten Onlinebanking-Ver-
fahren, mit Ausnahme des FinTS/HBCI-Verfahrens, basieren
auf der Kombination aus PIN und TAN. Diese werden im
Folgenden kurz erliutert und im Hinblick auf die Sicherheit
bewertet. Dabei ist zu beachten, dass alte und unsichere Ver-
fahren mit der Einfithrung neuer Verfahren abgeschaltet wer-
den miissen, um mdogliche Hintertiiren zu schlieBen. Bei
einem kiirzlich aufgetretenen Betrugsfall war zwar ein neues
1TAN-Verfahren eingefiihrt worden, aber das alte TAN-
Verfahren wurde nicht deaktiviert. Somit konnten durch
Phishing gewonnene iTANs auch weiterhin uneingeschrinkt
als TANs genutzt werden. Zustindig dafiir ist die Bank. Fragen
Sie dort explizit nach und probieren Sie IThr altes Verfahren
nach der «offiziellen» Umstellung noch einmal aus, um sicher-

zugehen, dass es deaktiviert ist.

TAN

Das einfache TAN-Verfahren basiert auf einer Liste von ein-
malig zu verwendenden TANs. TANs sind numerische Ein-
malpassworter, die meist eine Linge von sechs Stellen haben
und dem Nutzer in Form einer Liste von seiner Bank aus-
gehindigt werden. Dieser wiederum verwendet sie, um seine
Transaktionen, zum Beispiel eine Uberweisung, zu bestiti-

gen, nachdem er sich per PIN in sein Bankkonto eingeloggt
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hat. Erst durch die Eingabe einer korrekten TAN, die der
Bank ebentfalls bekannt ist, wird die gewtinschte Transaktion
tatsachlich ausgefiihrt. Dabei kann jede TAN auf der Liste nur
einmal verwendet werden, die R eithenfolge ist egal. Die TAN-
Nummern sind also nicht an bestimmte Transaktionen ge-
bunden. Die TAN wird, bildlich gesprochen, nach ihrer Ver-
wendung aufseiten der Bank und beim Nutzer von der Liste
gestrichen.

Dieses Verfahren wird heute als unsicher eingestuft, da bei
einem Phishing-Angrift’ mehrere TANs ausgespiht werden
konnen, die der Angreifer dann flexibel fiir seine Zwecke ver-

wenden kann.

iTAN

Bei der iTAN (der indizierten TAN) muss eine ganz be-
stimmte TAN benutzt werden, um eine Transaktion zu legiti-
mieren. Die TANSs sind zu diesem Zweck auf der TAN-Liste
entsprechend nummeriert. Das erschwert dem Angreifer sei-
ne Arbeit, da er bei seinem Phishing-Angriff genau die rich-
tige TAN «erbeuten» muss. Er ist somit gezwungen, entweder
in Echtzeit zu arbeiten oder eine ganze TAN-Liste zu ergau-
nern, wodurch sich der Sicherheitslevel beim 1Tan-Verfahren
ein wenig erhoht. Das Verfahren kann aber auch nicht mehr

empfohlen werden.

mTAN

mTAN (mobile TAN, auch SMSTAN genannt) verbessert die
Sicherheit bereits erheblich, da neben der Bindung an eine
bestimmte TAN auch noch ein Medienbruch erfolgt. Das be-
deutet, dass die TAN bei der Initiierung einer Transaktion per

SMS von der Bank an ein bestimmtes Handy des Onlineban-
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king-Nutzers gesendet wird. In der SMS befinden sich neben
der TAN auch Informationen zu der gewtiinschten Transakti-
on, zum Beispiel der Betrag und die Zielkontonummer, um
auszuschlieBen, dass ein Angreifer die Transaktion manipuliert
hat (Filme zu TAN-Verfahren siehe Softlink 342). Aktuell ist
mTAN eines der sichersten Onlinebanking-Verfahren, da es
fiir einen Angreifer sehr schwer ist, die Computerkommuni-
kation und parallel die Handykommunikation zu iiberwa-
chen. Allerdings fallen dabei meist zusitzliche Kosten fiir die
SMS an (teilweise werden diese jedoch auch von den Banken
libernommen). Aber es ist eine lohnende Investition, die einen

angemessenen Sicherheitsstandard garantiert.

Sm@rtTAN, Sm@rtTAN Plus und ChipTAN
Das Sm@rtTAN-Verfahren stellt eine weitere Alternative zur
TAN-Liste dar. Die Basis von Sm@rtTAN ist ein kleines zu-
sitzliches Gerit mit Display, auch Token genannt, in das der
Nutzer seine ec-Karte einfiihren kann. Der Token errechnet
dann auf Knopfdruck die TAN, die fiir die gewiinschte Trans-
aktion verwendet werden soll. Dieses Verfahren dhnelt sicher-
heitstechnisch dem iTAN-Verfahren, da der Vorgang keine
Man-in-the-middle-Angrifte verhindern kann, also Angrifte,
bei denen sich der Angreifer in die Kommunikation zwischen
Absender und Empfinger einklinkt und die Kommunikation
zu seinen Gunsten verandert. Das bedeutet, dass der Nutzer
nicht nachvollziechen kann, ob beim Transaktionsvorgang
direkt mit der Bank kommuniziert wird oder ob sich ein
Angreifer dazwischengeschaltet hat.

Daher wurde das Sm@rtTAN-Plus-Verfahren eingeftihrt,
je nach Kreditinstitut auch ChipTAN genannt. Der hierfiir

benotigte Token besitzt zusitzlich eine eigene Tastatur. Startet
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der Nutzer eine Transaktion, erhilt er von der Bank zwei
Nummern als Antwort angezeigt. Eine beinhaltet Teile der
Kontonummer des Empfingers, die zweite ist ein Bankcode.
Die Kontonummernteile werden mit der Transaktion vergli-
chen. Dann gibt der Nutzer beide Nummern in den Token
ein, der daraus — zusammen mit den Informationen von der
eingesteckten ec-Karte — eine TAN errechnet (Filme zum
TAN-Verfahren siehe Softlink 334).

Das Sm@rtTAN- beziehungsweise ChipTAN-Verfahren
gibt es ganz aktuell auch in einer optischen Losung. Dazu er-
halten die TAN-Generatoren (Token) eine optische Schnitt-
stelle. Nach Eingabe der Transaktionsdaten erscheint eine Ani-
mation. Der TAN-Generator wird dann vor den Monitor
gehalten und liest den Code aus. Aus dem optischen Code,
den Transaktionsdaten und den Daten der Karte werden die
TANs generiert und auf der Anzeige des Tokens angezeigt.
Dieses Onlinebanking-Vertahren ist vom Sicherheitslevel her
ebenfalls gut geeignet. Achten Sie darauf, dass Sie alle Einga-
ben genau tberpriifen. Allerdings fallen auch hier eventuell

zusitzliche Kosten fiir den Token an.

HBCI/FinTS

Mit HBCI (Homebanking Computer Interface) wurde
schon vor vielen Jahren ein solider oftener Homebanking-
Standard in Deutschland eingeftihrt, der in einer neuen Ver-
sion inzwischen als FinTS (Financial Transaction Services)
bekannt ist. Er sieht die Verwendung einer SmartCard vor, die
mit einer elektronischen Signatur ausgestattet ist. Der soge-
nannte Klasse-3-Kartenleser zeigt in diesem Fall die Uber-
weisungsdaten auf seinem Display an, und der Nutzer besti-
tigt die Transaktion mit seiner PIN, die direkt in den
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Kartenleser eingegeben wird und nicht auf dem Computer.
Das bedeutet, dass Computer und PIN véllig unabhingig
voneinander sind, wodurch einer Malware auf dem Compu-
ter die Angriffsfliche entzogen wird. Der Einsatz von Kar-
tenlesern der Klasse 2 und 1 wird nicht empfohlen, denn die
Integritit und die Verbindlichkeit beim Transaktionsvorgang
sind nur mit dem Klasse-3-Kartenleser gegeben. Dieser
Kartenleser garantiert, dass die Tastatur und das Display des
Kartenlesers wihrend einer PIN-Eingabe nur unter der Kon-
trolle des Kartenlesers stehen und nicht vom Computer be-
einflusst werden konnen.

Das HBCI/FinTS-Verfahren ist in Bezug auf das Sicher-
heitsniveau mit dem mTAN-Verfahren vergleichbar. Leider ist
es jedoch kaum verbreitet, da sowohl die Kartenleser als auch
die entsprechende Onlinebanking-Software deutlich teurer

sind als andere, unsichere Verfahren.

TIPP: Onlinebanking-Verfahren

e Nutzen Sie fiir das Onlinebanking moglichst eines der folgen-
den Verfahren: mTAN, Sm@rtTAN Plus oder FinTS.

e Nutzen Sie neue Verfahren, wenn diese ein hoheres Sicher-
heitsniveau bieten — auch wenn sie moglicherweise mit Zusatz-
kosten verbunden sind. Die Investition lohnt sich in jedem Fall!

e All diese Verfahren bieten nur dann optimalen Schutz, wenn
Sie sie richtig anwenden. Achten Sie also beispielsweise darauf,
dass Sie lhr Handy, in dem lhre Zugangsdaten gespeichert sind,
nicht aus der Hand geben, wenn Sie mTan verwenden.

Onlinebanking mit Banking-Software
Alternativ zum browserbasierten Onlinebanking kénnen Sie

auch eine Banking-Software verwenden. Diese Anwendun-
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gen sind zwar im Allgemeinen kostenpflichtig, bieten aber in
den aktuellen Versionen sehr guten Schutz und zusitzlichen
Komfort. Phishing-Angriffe sind hier — genau wie alle ande-
ren browserrelevanten Angriffe — im Grunde ausgeschlossen.
Simtliche aktuellen Onlinebanking-Programme unterstiitzen
dartiber hinaus die empfohlenen Vertahren mTAN, FinTS
und Sm@rtTAN Plus. Trotzdem sind auch sie angreifbar, vor
allem mithilfe von Trojanischen Pferden. Sorgen Sie also stets
flir einen optimalen Basisschutz (siehe Seite 101t.)!
Besonders empfehlenswert ist die Banking-Software,
wenn Sie technisch nicht so versiert sind und/oder mehre-
re Konten verwalten wollen. Bedenken Sie jedoch, dass Sie
dann an den Computer gebunden sind, auf dem die Soft-

ware installiert ist.

TIPP: Die wichtigsten Verhaltensregeln zum Online-

banking

e Rufen Sie die Webseite lhrer Bank beim browserbasierten
Onlinebanking immer durch die manuelle Eingabe der Bank-
adresse auf. Nutzen Sie keine Links aus E-Mails oder von un-
bekannten Webseiten.

e Uberpriifen Sie nach Eingabe der Bankadresse die Verschliisse-
lung der Verbindung, indem Sie darauf achten, dass die Web-
adresse in der Adresszeile mit «https» beginnt, der Name der
Bank - je nach Browser — entsprechend markiert ist und ein
Schloss-Symbol angezeigt wird.

e Gehen Sie sorgféltig mit Ihren Zugangsdaten um: Geben Sie
diese nicht weiter, speichern Sie sie nicht in Klartext auf lhrem
Computer und schreiben Sie sie nicht auf.

e Verwenden Sie ein sicheres Passwort (siehe Seite 53f.) bezie-
hungsweise eine zusammenhangslose PIN (nicht das Geburts-
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datum!) und andern Sie diese sicherheitsrelevanten Daten
regelmaBig — moglichst alle drei Monate.

Onlinebanking sollte nie an einem fremden Computer, zum
Beispiel im Internetcafé, durchgefiihrt werden. Nutzen Sie nur
Ihren eigenen, gut geschiitzten Computer.

Nutzen Sie das Onlinebanking-Angebot nicht in 6ffentlichen
Netzen wie Hotspots im Bahnhof oder in Cafés. Das gilt auch
fur fremde WLANs und kabelgebundene Netze, denen Sie
nicht vertrauen kénnen. Hier sind lhre Daten in Gefahr.
Stellen Sie sicher, dass hr Computer gemaB den Sicherheits-
grundregeln geschitzt ist (siehe Seite 10ff.), bevor Sie online
gehen, um lhre Bankgeschafte zu erledigen.

Uberpriifen Sie regelmaRig lhre Bankkontobewegungen auf
Ungereimtheiten und fragen Sie in einem solchen Fall sofort
bei lhrer Bank nach.

Vereinbaren Sie mit lhrer Bank ein Limit fur tagliche Geldbe-
wegungen beim Onlinebanking.

Achten Sie bei der Nutzung einer Banking-Software immer auf
die Aktualitdt des Programms.

Um bei Ungereimtheiten auf Nummer sicher zu gehen, kon-
nen Sie das Zertifikat Gberpriifen und den Fingerprint des Zer-
tifikats mit der Bank abgleichen. Dieses Verfahren ist jedoch
sehr aufwandig und stellt sozusagen das letzte Mittel dar
(siehe Seite 36ff.).

Exkurs: die wichtigsten Verhaltensweisen offline

Die meisten Bankgeschifte lassen sich mittlerweile bequem
vom heimischen Computer aus erledigen. Aber auch wenn
Sie den Geldkartenchip Threr ec-Karte bereits im Internet

aufladen konnen, Bargeld missen Sie sich nach wie vor am
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Bankschalter oder an Geldautomaten holen. Und auch Letz-
tere sind Teil der digitalen Welt. Deshalb finden Sie hier, um
das Thema Onlinebanking abzurunden, zudem die wichtigs-
ten Grundregeln zur Nutzung von Geldautomaten. Denn
auch diese werden vielfach manipuliert — man nennt das
Skimming —, um an die Zugangsdaten von Ihrem Konto zu

gelangen.

TIPP: Die Nutzung von Geldautomaten

e Kontrollieren Sie den Geldautomaten vor der Nutzung auf Ma-
nipulationsspuren an Tastatur und Karteneinschub.

e Wahrend der Interaktion mit dem Automaten sollten Sie sich in
keinem Fall ablenken lassen, sondern stets den Vorgang beob-
achten.

e Schutzen Sie Ihre Eingaben und Aktionen vor Blicken und Ka-
meras von potenziellen Angreifern.

E-Commerce — Shoppen «hoch n»

Das Internet ist wohl das grof3te Einkaufszentrum, das man
sich vorstellen kann, und es gibt fast nichts, was man dort
nicht bekommt. Ganz im Gegenteil: Gegentiber dem realen
Leben kommen sogar noch neue Angebote hinzu. So ist es im
Internet kein Problem, bestimmte Artikel aus Zeitschriften
einzeln zu erwerben. Auch kostenpflichtige Software kann
problemlos online gekauft werden, indem Sie eine entspre-
chende Lizenz erwerben und das gewtlinschte Programm ein-
fach herunterladen. Alles geht sehr schnell und kann bequem
von zu Hause aus erledigt werden. Weitere Vorteile des On-

lineshopping sind: keine Parkplatzprobleme, keine Warte-
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schlangen, kein Ladenschluss, der beriicksichtigt werden muss,
und keine «Zensur» durch die Nachbarn an der Kasse. Einer
der groBten Vorteile des Interneteinkaufs ist aber wohl die
Moglichkeit, ohne groBen Aufwand Preise zu vergleichen und
so das glinstigste Angebot herauszufiltern — wobei Sie immer
auch die Kosten fiir den Versand berticksichtigen sollten.
Doch diese schone neue Warenwelt wirft auch Fragen auf:
Wie vertrauenswiirdig ist der von mir besuchte Onlineshop?
Was geschieht mit den sensiblen Daten, die der Anbieter fur
Lieferung und Bezahlung von mir erhilt? Wie sicher ist der
Onlinekauf? Und wie funktionieren die verschiedenen Be-

zahlverfahren im Internet?

Ein vertrauenswiirdiger Onlineshop

Jeder Mensch hat seine Lieblingsgeschifte, egal ob er Lebens-
mittel, Kleidung, Mobel, Musik oder Autos kauft. Die Verkiu-
ter sind sympathisch, die Lage praktisch und das Ambiente an-
genehm — Vertrauen hat sich tiber die Zeit entwickelt. Und
genau das ist im Internet schwierig, weil alles virtuell ist und
es keinen personlichen Verkiufer gibt, zu dem ein Vertrauens-
verhiltnis aufgebaut werden kann. Wie aber konnen Sie dann
feststellen, ob der Anbieter, bei dem Sie online ein Schnipp-
chen ergattern mochten, tatsichlich serios ist?

Ein Aspekt, auf den Sie achten sollten, ist eine professio-
nelle, aufgerdumte Webseite. Das allein reicht jedoch als Ent-
scheidungsgrundlage noch nicht aus. Der Onlineshop sollte
zudem auf jeden Fall schon linger existieren. Auch der Blick
ins Impressum kann einen Hinweis auf dessen Vertrauens-
wiirdigkeit geben (siehe Tipp). Zusitzlich kénnen Sie priifen,

ob sich per Suchmaschine Referenzen zu dem fraglichen
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Onlineshop finden lassen, denn die lassen sich in ihrer Ge-
samtheit nur schwer filschen. Fragen Sie dariiber hinaus
Freunde und Bekannte, ob sie bereits Erfahrungen mit die-
sem Onlineshop gemacht haben. All diese Informationen zu-
sammen bilden dann die Basis fiir einen vertrauenswiirdigen
Einkauf (Softlink 344).

Eine weitere Entscheidungshilfe kénnen Browser-Add-ons
sein (zum Beispiel fiir den Firefox), die bei Betreten be-
stimmter Onlineshops eine entsprechende Empfehlung an-
zeigen. Ein Beispiel dafiir ist das Add-on WoT (Softlink 351),
das auf den Bewertungen zahlreicher Nutzer im Hinblick auf
Vertrauenswiirdigkeit, Hindlerzuverlissigkeit, Datenschutz
oder auch Jugendschutz basiert. Ist WoT installiert, signalisiert
es per Ampelfarben, ob die Webseite bedenkenlos genutzt
werden kann oder eher mit Vorsicht zu genieBen ist. WoT
steht iibrigens fiir «Web of Trust» und zeigt ein sehr positives
Phinomen des Internets: Immer wieder finden sich viele
Freiwillige zu groBen Projekten zusammen, um das Internet

fiir seine Nutzer sicherer zu machen.

TIPP: So erkennen Sie vertrauenswiirdige Onlineshops

e Schauen Sie im Impressum eines Onlineshops auf die rechtli-
chen Merkmale (Organisationsform, verantwortliche Person,
Anschrift, Griindungsdatum usw.) und Uberpriifen Sie diese
gegebenenfalls.

e Kaufen Sie nur bei Onlineshops, die schon langer bestehen und
sich im Internet etabliert haben. Bleiben Sie aber auch hier
wachsam, da Onlineshops genau wie «reale» Geschafte den
Besitzer wechseln kénnen.

e Geben Sie den Namen des Onlineshops in eine Suchmaschine
ein und Uberpriifen Sie die Ergebnisse.
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e Nutzen Sie zudem entsprechende Bewertungsseiten (zum Bei-
spiel idealo.de, preissuchmaschine.de und giinstiger.de) oder
auch Add-ons wie WoT (Softlink 351).

¢ Kaufen Sie bevorzugt bei Onlineshops, die Ihnen von Personen
Ihres Vertrauens empfohlen werden, oder fragen Sie Bekannte
und Freunde, ob Sie mit dem Onlineshop, den Sie nutzen
mochten, bereits positive Erfahrungen gemacht haben.

Das richtige Verhalten beim Onlineeinkauf

Wer sich bei vielen Onlineshops registriert, verteilt natiirlich
auch seine personlichen Daten (personenbezogene Daten und
Finanzdaten) im Internet. Daher sollten Sie eine Auswahl tref-
fen. Beziehen Sie bei dieser Uberlegung auch die Frage ein,
welche Daten Sie preisgeben wollen/miissen und ob be-
stimmte Dienste des Onlineshops flir Sie tiberhaupt sinnvoll
sind. Bei Amazon konnen Nutzer zum Beispiel Wunschlisten
— fiir den Hochzeitstisch oder den Geburtstag — und Ahn-
liches erstellen, die, verkniipft mit dem Namen des Nutzers,
teilweise tiber Google zu finden sind. Das stimmt natiirlich
nicht mit dem Grundsatz der Datensparsamkeit des Daten-
schutzes tberein. Eine gute Moglichkeit zu testen, ob ein
Onlineshop vertrauliche Daten often zuginglich macht, ist
die Eingabe des eigenen Namens in eine Personensuch-
maschine wie www.123people.de oder www.yasni.de. Diese
finden nimlich auch Wunschlisten etc.

Wenn Sie jedoch Thre Auswahl sorgfiltig treffen und alle
wichtigen Hinweise beachten, steht einem ungetriibten
Shopping-Vergniigen im Internet nichts im Wege — auch
wenn es manchmal schoner ist, durch eine Einkaufsstral3e zu

schlendern.
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TIPP: Die wichtigsten Verhaltensregeln beim Online-

einkauf

* Melden Sie sich nicht bei jedem x-beliebigen Onlineshop an.
Machen Sie es dhnlich wie im realen Leben und entscheiden Sie
sich fur bestimmte Anlaufpunkte fir die verschiedenen Pro-
duktgruppen.

* Nutzen Sie nicht jeden Dienst in einem Onlineshop, wie zum
Beispiel Wunschlisten. Diese Daten sind oft unter lhrem Namen
frei im Internet verfiigbar.

Sicher anmelden und registrieren

Haben Sie sich fiir einen Onlineshop entschieden, sollten Sie
darauf achten, dass dieser eine verschliisselte SSL/TLS-Uber-
tragung der Registrierungsdaten zwischen dem Computer
und dem Webserver gewihrleistet (siche Seite 361t.). Die Ver-
schliisselung ist allerdings erst erforderlich, wenn Sie Thre per-
sonlichen Daten eingeben, und nicht schon beim Stobern im
Warenangebot.

Damit Sie Thre Daten nicht jedes Mal von Neuem einge-
ben miissen, speichern die meisten Onlineshops die Angaben,
die bei der Registrierung gemacht werden, und verlangen
zusitzlich einen Benutzernamen und ein Passwort. Das sollte
gemil den Regeln fiir ein sicheres Passwort gewihlt werden
(siehe Seite 53f.). Beim nichsten Bestellvorgang reicht dann
die Kombination aus Benutzername und Passwort.

Allerdings muss hier noch eine Unart mancher Anbieter
angesprochen werden: Manchmal geben Nutzer ihre persén-
lichen Daten verschliisselt auf einer Webseite ein und bekom-
men danach eine Bestitigung per E-Mail. Das ist grundsitz-

lich auch in Ordnung, solange Passwort und Benutzername
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darin nicht in Klartext genannt werden. Denn E-Mails sind
primir nicht verschlusselt (siehe Seite 82f.). In diesem Fall
sollten Sie dem Onlineshop seinen Fehler mitteilen und das
Passwort sofort dndern. Wird Thnen auch dieses wieder tiber-
mittelt, sollten Sie die Registrierung 16schen oder sperren, da-
mit kein Schaden entstehen kann. Das gilt auch flir Benutzer-

konten, die Sie nicht mehr benutzen.

TIPP: Anmelden bei einem Onlineshop

e Geben Sie personliche Daten nur ein, wenn Sie von der Ver-
trauenswirdigkeit des Onlineshops Uberzeugt sind.

¢ Nutzen Sie bei jedem Onlineshop ein anderes, sicheres Pass-
wort (siehe Seite 531.).

e Erhalten Sie nach der Anmeldung eine unverschlisselte E-Mail
mit Ihren Zugangsdaten, also Benutzername und Passwort,
machen Sie den Onlineshop auf den Missstand aufmerksam
und dndern Sie lhre Daten telefonisch oder online.

¢ Onlineshops und Dienste, die Sie nicht mehr nutzen, sollten Sie
kiindigen; lassen Sie lhre Bank- und Kundendaten dann voll-
standig 16schen. Weisen Sie den Onlineshop explizit auf die
vollstdndige Léschung aller persénlichen Daten hin.

Sicher bezahlen im Internet

Ist das Produkt gefunden und ausgewihl, stellt sich die Frage
nach der Bezahlung. Die Onlineshops bieten dazu eine Viel-
zahl von Moglichkeiten, die von der Kreditkarte tiber die
normale Bankiiberweisung und den Bankeinzug bis hin zu
Internetbezahldiensten wie PayPal und ClickandBuy reichen.
Einige dieser Bezahldienste ibermitteln dem Anbieter direkt

eine Bezahlbestitigung, sodass dieser den Versand der Ware
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unmittelbar einleiten kann. All diese Zahlungsarten haben
Vor- und Nachteile, die in der folgenden Abbildung aufgelis-
tet sind. Eine generelle Empfehlung, fiir welche Methode Sie
sich entscheiden sollten, gibt es nicht. Wihlen Sie die Methode
immer entsprechend dem Einkauf. Die Vorabiiberweisung
beispielsweise birgt immer die Gefahr, dass Sie etwas bezah-
len, was spiter nicht geliefert wird; sie ist also nur bei kleinen
Betrigen und vertrauenswiirdigen Hindlern sinnvoll. Das
Wichtigste ist, sich immer mit unterschiedlichen, sehr guten
Passwortern — oder zukiinftig mit dem elektronischen Perso-
nalausweis (siche Seite 611t.) — abzusichern. Teilweise bieten
die Bezahldienste zusitzliche Sicherheitsmechanismen wie
eine Treuhandfunktion an, die Sie auch verwenden sollten.
Die sicherste Art zu zahlen ist, sich die Ware auf Rechnung
schicken zu lassen und den Betrag im Nachhinein zu tiber-
weisen. So geht der Kiufer nicht in Vorleistung und kann die
Ware priifen. Leider wird diese Moglichkeit nur selten ange-
boten, da sie ein gréBeres Risiko fiir den Onlineshop darstellt,

nicht oder nur mitVerzégerung an sein Geld zu kommen.

TIPP: Sicher bezahlen

e \Versuchen Sie, die Bezahlart dem Onlineshop anzupassen.
Beim ersten Kauf ist der Lastschrifteinzug nicht die beste Wabhl.

e Denken Sie daran, dass lhnen als privater Kéufer ein gesetz-
liches Umtauschrecht innerhalb von zwei Wochen zusteht.

e Kaufen Sie méglichst bei Onlineshops aus dem Inland, um
rechtliche Schwierigkeiten im Ausland zu vermeiden.

e Uberprifen Sie Ihre Kontoausziige auf Richtigkeit, wenn Sie
etwas im Internet bezahlt haben.

e Bewahren Sie Bestellbestdtigungen und Rechnungen in ge-
druckter oder digitaler Form auf!
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Bezahlart Vorteile Nachteile
Kredit- ¢ Schnell * Oft erneute
karte * Weltweit anerkannt Dateneingabe
* Geldriickbuchung notwendig — Gefahr
bei Missbrauch der Ausspihung
moglich * Verteilen von
Finanzinformationen
im Internet
Vorkasse ¢ Bekanntes Verfahren e Langsam, da die Ware
(einfach) erst nach Geldeingang
 Es werden keine versendet wird
Finanzdaten des * Basiert auf dem
Kiufers tiber das Vertrauen, dass der
Internet ausgetauscht Onlineshop die Ware
tatsdchlich schickt
* Einmal iiberwiesenes
Geld ldsst sich nicht
zuriickholen
Rechnung e Kein finanzielles * Wird meist nur
Risiko fir Firmen oder
* Schnell Stammkunden
 Es werden keine angeboten
kritischen Finanz-
daten tiber das Inter-
net ausgetauscht
Nach- e Schnell e Das Paket muss
nahme * Es werden keine personlich entgegen-
Finanzdaten tber das genommen werden
Internet ausgetauscht * Bei fehlerhafter Ware
kann es zu Schwierig-
keiten bei der
Riicknahme kommen
* Hohe Gebtihren
Last- * Geld kann in einer * Es werden Finanz-
schrift- bestimmten Frist daten tiber das
verfahren «zurtickgeholt» werden  Internet ausgetauscht
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¢ Schnell * Kontodeckung muss
muss gewihrleistet
sein, sonst fallen teure
Gebiihren an
PayPal * Sehr schneller Geld- * Ein zentraler
transfer (wenige Account; ein
Minuten) Angreifer sollte Thren
* Kiuferschutz bei PayPal-Account
ebay, teilweise keinesfalls knacken
Kostenvorteile beim konnen, deshalb
Versand unbedingt ein
* Daten werden nur absolut sicheres
bei PayPal gespei- Passwort wihlen
chert, nicht bei * Nicht bei jedem
mehreren Shops Onlineshop
* Giropay, Kreditkarte, verfligbar
Lastschrift und
Uberweisung nutz-
bar
Online- *Vorteile wie bei * Nicht bei jedem
Uber- «Rechnungy Onlineshop verfligbar
weisung » Konzept der * Nicht mit jeder
Giropay Banken Bank moglich
* Daten nur der Bank
bekannt (PIN und
TAN)
* Hindler bekommt
sofort Bezahlbestiti-
gung
Clickand  *Vorteile wie bei * Siehe PayPal
Buy «PayPal» (bis auf
(Firstgate)  Kiuferschutz bei
ebay)

Abbildung 26: Vor- und Nachteile verschiedener Zahlungsarten im

Internet
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Auktionshduser im Internet - 3, 2, 1... Falle

Zum Ersten, zum Zweiten und zum Dritten. Etwas Nerven-
kitzel ist immer dabei, wenn eine Auktion lauft, und er macht
den Kauf oftmals zu einem richtigen Erlebnis. Auch online ist
das Ersteigern von Waren ganz grof3 in Mode und soll sogar
stichtig machen. Stolze 8,541 Milliarden Euro betrug der
Umsatz von ebay im Jahr 2008 und belegt damit eindrucks-
voll die Beliebtheit von Onlineauktionen. Das bekannteste
und weltweit grofite Internetauktionshaus ist eine Instanz im
Internet und soll hier als Beispiel dafiir dienen, wie sicher
oder unsicher Onlineauktionen sind. Auch die Frage, wie man

sich dabei optimalerweise verhilt, wird natiirlich beantwortet.

Diese Fallen lauern bei Internetauktionen

Was das Bezahlen und die Registrierung angeht, gelten flir
Internetauktionen genau dieselben Regeln wie flir den On-
lineeinkauf (siche Seite 1131f.). Allerdings lauern auf Auktions-
webseiten zusitzliche Getfahren. Denn im Gegensatz zu Ein-
zelhindlern, bei denen es einen Verkiufer und viele Kunden
gibt, kann bei ebay jeder die Rolle des Kiufers und des Ver-
kidufers tibernehmen. Die geschiftlichen Verbindungen sind
also extrem vielfiltig und verwoben. Beliebt bei den Angreifern
ist es daher, einen fremden ebay-Account zu «iibernehmenn.
Die Zugangsdaten eines ebay-Mitglieds werden ausspioniert,
und der ebay-Account eignet sich dann hervorragend, um fik-
tive Waren zu verkaufen. Die Folgen muss der Besitzer des
ebay-Accounts ausbaden, der in den meisten Fillen tiberhaupt
nichts davon mitbekommen hat. Es sei denn, er schaut wihrend

der falschen Auktionen in seinen ebay-Account, was jedoch
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nur moglich ist, wenn die Angreifer sein Passwort und seine
Daten in der Zwischenzeit nicht bereits gedndert haben. Und
genau das werden sie, damit der Nutzer nicht mehr an seinen
ebay-Account herankommt. Die Ubernahme Thres ebay-Ac-
counts konnen Sie vermeiden, indem Sie sichere Passworter
(sieche Seite 53f.) verwenden und die Zugangsdaten nicht
weitergeben. Wenn sich alle daran halten, wird es fir Angreifer
sehr schwer, hier Missbrauch zu betreiben.

Aber warum sollte jemand auf die Idee kommen, die Zu-
gangsdaten seines ebay-Accounts weiterzugeben? Diese Frage
wird oft gestellt, und die wenigsten denken dabei an elektro-
nische Fallen, die im Internet aufgestellt werden. Hier kommt
das klassische Phishing zum Einsatz (sieche Seite 1001f.), bei
dem der Nutzer aufgefordert wird, auf einen Link zu einer
manipulierten Webseite zu klicken. Als Grund wird in diesen
Fillen oftmals eine Neuerung am ebay-Account angegeben.
Auch ist es moglich, tiber Cross-Site-Scripting-Angriffe Web-
seiten entsprechend zu veridndern (siche Seite 32f.). Daher
sollten Sie niemals kleine, omindse Anzeigen anklicken, die
beispielsweise Gewinne offerieren oder angeblich zu ebay
beziehungsweise einer anderen bekannten Webseite fithren.
Gewohnen Sie sich zudem an, sich das Ziel eines Links in der
Statusleiste des Browsers anzeigen zu lassen, bevor Sie tat-
sichlich draufklicken (siehe Seite 291.).

TIPP: Onlineauktionen

e Verwenden Sie bei Auktionswebseiten nur sichere Passworter
und geben Sie lhre Zugangsdaten nicht an Dritte weiter.

e Klicken Sie weder in E-Mails noch auf Webseiten auf seltsam
erscheinende Angebote, die angeblich zu einem Auktionshaus
fuhren.
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e Beachten Sie zudem die Tipps aus den Abschnitten «Internet-
browser» (siehe Seite 26ff.) und «Bezahlen im Internet» (siehe
Seite 118ff.).

So bieten Sie sicher mit

Auktionshiuser sind aber keinesfalls ein reiner Stindenpfuhl.
Manchmal findet sich durchaus das ein oder andere Schnipp-
chen, und die Freude ist groB3, wenn der Kauf giinstig und er-
folgreich war. Damit es hinterher jedoch keine bésen Uber-
raschungen gibt, sollten Sie das Angebot und den Anbieter im
Vorfeld genau unter die Lupe nehmen. Lesen Sie die Artikel-
beschreibungen sorgfiltig, damit Thnen voéllig klar wird, was
genau zum Verkauf steht. Wenn ein Foto dabei ist, zeigt es
eventuell mehr, als letztendlich zu ersteigern ist. So ist nicht
selten ein Auto abgebildet, obwohl nur die Reifen angeboten

werden.

63 (13347 %)
mich 100%

Abbildung 27: Benutzername mit Bewertung bei ebay

Ist ein Anbieter schon lange dabei und hat viele positive
Bewertungen erhalten, ist das ein wichtiger Hinweis auf sei-
ne Vertrauenswiirdigkeit. Deshalb sollten Sie nach jeder Auk-
tion — egal ob Sie Kiufer oder Verkiufer sind — eine Bewer-
tung abgeben. Die Anzahl der Bewertungen zeigt sich hinter
dem jeweiligen Nutzernamen.

So hat derVerkiufer in Abbildung 27 beispielsweise bereits
an 13.347 Auktionen mitgewirkt und im Schnitt eine positive

Bewertungsrate von 100 Prozent erhalten. Diesem Verkiufer
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sollten potenzielle Bieter eher vertrauen als einem Verkiufer
mit 74 oder 30 Prozent. Wollen Sie es genauer wissen, fithrt
Sie ein Klick auf die Zahl hinter dem Verkiufernamen direkt
zu den einzelnen Bewertungen.

Die Anbieter bei ebay konnen sowohl Privatpersonen als
auch gewerbliche Hindler sein, deren Zahl stark zugenom-
men hat. Diese unterliegen dann natiirlich auch den gesetz-
lichen Pflichten. Das ist insofern gut zu wissen, da Sie die Ware
bei einem offiziellen Hindler innerhalb von zwei Wochen
zurlickgeben kénnen. Wenn sich trotz Bewertung und genau-
en Studiums des Angebotstextes kein rechtes Vertrauen ein-
stellen will, hilft es oftmals, den Verkiufer per E-Mail anzu-
schreiben und unklare Punkte noch einmal abzukliren. Die
Geschwindigkeit und Art der Antwort gibt ebenfalls Auf-
schluss tiber die Vertrauenswiirdigkeit des Anbieters.

Hat es dann schlieBlich mit dem Kauf geklappt, gilt es noch
die passende Zahlungsart auszuwihlen (sieche Seite 118ff.),
denn gerade bei wertvolleren Produkten ist es nicht unbe-
dingt empfehlenswert, gegen Vorkasse zu bezahlen. Handelt es
sich um kleinere Betrige, ist PayPal eine gute Alternative, da
es einen Kiuferschutz fiir ebay-Auktionen anbietet und in
Fillen von falscher oder nicht gelieferter Ware das Geld er-
stattet. Bei grofBeren Summen bietet sich ein Treuhandservice
an, der das Geld verwahrt, bis der Artikel ordnungsgemil3 an

seinem Bestimmungsort angekommen ist (Softlink 361).

TIPP: Sicheres Mitbieten bei Onlineauktionen

e Lesen Sie das Angebot genau, damit Sie exakt wissen, worum
es sich bei dem Verkaufsgegenstand handelt.

e Fragen Sie bei Unklarheiten per E-Mail beim Handler nach, be-
vor Sie mitbieten.
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e Uberpriifen Sie die Bewertungen des Anbieters und wie lange
er schon bei ebay aktiv ist.

e Beachten Sie, ob ein Handler oder eine Privatperson anbietet.

o Uberpriifen Sie die angebotenen Zahlungsméglichkeiten und
nutzen Sie bei hoheren Summen eine Bezahlart mit Kaufer-
schutz oder sogar einen Treuhandservice.
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