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Indentifikation und Authentikation

Wer ist tatsachlich Benutzer A ?

ZU schutzendes
Netz

9 IT-System
N .WS. . 1
'

Benutzer A

= Wenn ein Nutzer Zugang haben mdchte, muss er sich dem IT-System
gegenuber

s identifizieren und

s authentisieren



ldentifikation
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Die Identifikation ist die Uberprifung eines vorgelegten,
kennzeichnenden Merkmals, z.B. des Benutzernamens.

Eine Person wird eindeutig durch die Angabe von Vorname,
Nachname, Geburtsort und Geburtstag identifiziert.

In Deutschland wird die Eindeutigkeit der Identifikation von den
Standesamtern garantiert.

Eine Identifikation muss immer innerhalb eines Systems
(Organisation) abgesprochen sein, damit sie eindeutig ist.

Damit eine solche Absprache mit verschiedenen Benutzern zustande
kommt, missen klar definierte Regeln eingehalten werden.

Ein Beispiel:
s CCITT »Recommendation« X.509 bzw. ISO 9594-8

= Ein Konzept eindeutiger, kennzeichnender Namen oder
»distinguishing identifier«
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Authentikation

= Authentikation bezeichnet einen Prozel3, in dem Uberpruft wird, ob
»jemand« oder »etwas« echt oder berechtigt ist.

= Authentikation bedeutet die Verifizierung (Uberpriifung) der Echtheit
bzw. der Identitat.

= Die Uberprifung des Personalausweises einer Person ist eine solche
Authentikation.

= Was muss und kann z.B. identifiziert und authentisiert werden ?

= Kommunikationspartner: z.B. Benutzer, Prozesse,
Instanzen, das Security Management

= Kommunikationsmedien: z.B. Workstation,
Serversysteme, Firewall-Elemente (Packet Filter,
Application Gateway, Proxy, Security Management),
Security Token usw.

= Nachrichten: z.B. Mails, Dateien, Java-Applets usw.
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Generelle Authentikationsverfahren
> Ubersicht
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s Passwort-Verfahren
s Einfachste Authentikationsverfahren

= Wenn das Passwort im Klartext Uber das Internet tGbertragen wird,
dann kann es mitgelesen und mif3brauchlich verwendet werden

= Passwortregeln missen eingehalten werden

= Einmal-Passwort
= Jedes Passwort wird nur einmal verwendet
= Zweli unterschiedliche Methoden:
= Passworte werden im Vorfeld bestimmt und verteilt

s Benutzer kann sie nach einem definierten Verfahren
berechnen

= Challenge-Response-Verfahren
= Benutzer muss sich spontan kryptographisch beweisen
= Dazu braucht er einen Schllssel und ein Verfahren
= Z.B. Zufallszahl als Challange, Signatur dieser als Response
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Passwort-Verfahren
- Die wichtigsten Passwortregeln (GDD)
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Nirgends notieren! Niemandem mitteilen!

Das Passwort darf nur dem Nutzer bekannt sein.

Mindestlange: 6 Stellen

Vor- und Familiennamen nie (allein) verwenden, sondern:

stets alphanumerisch gestalten (Buchstaben und Zahlen/Zeichen).

Keine Trivialpassworte (z. B. 4711, 12345 oder andere nebeneinander
liegende Tasten) verwenden.

In angemessenen Zeitabstdnden andern; nicht zu oft!

Automatisch verhindern, dass (aus Bequemlichkeit) als neues wieder das
alte Passwort gewahlt wird.

Fur besonders wichtige Funktionen/sensible Daten: Zusatzpasswort
(»4- Augen-Prinzip«). Oder zwei Personen kennen je das halbe
Passwort.

Passwort des Systemverwalters - nur ihm bekannt - fir Vertretungsfall
versiegelt aufbewahren.

10
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Einmal-Passwort-Verfahren S/Key (1/3)
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- S/Key-Berechnung
/ geheimes Passwort / / Startwert /

\ y,
~
Eingabewert fir
Hashfunktion
n Durch- One-Way-
laufe Hashfunktion
n-facher
: Durchlauf
kryptographische
Prifsumme

= Das Einmal-Passwort l

\ 4

englischen Woértern
v

Liste von "n" Einmal-PalRworten,
die nacheinander verwendet werden
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Einmal-Passwort-Verfahren S/Key (2/3)

- S/Key-Ablauf

Das Firewall-System sendet
Startwert und die um
eins erniedrigte Zahl

der gespeicherten
Rundenzahl

l

Benutzereingabe
S/Key (MDS): n=9 seed=abcdf7z
Response (6 englische Worter
aus einer Liste von
2048 Begriffen):
CHIC, FONT, LIST,
HBLO, MIST, TALK

l

Das Firewall-System
selbst berechnet
die Response
und fuhrt einen
Vergleich mit der
gesendeten Benutzereingabe
durch
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Einmal-Passwort-Verfahren S/Key (3/3)
- Bewertung

= Vorteile des S/Key-Verfahrens
s Die Software auf dem Client ist einfach zu handhaben

= Sie ist fUr viele Rechnersysteme verfligbar

= Nachteile des S/Key-Verfahrens

= Die Speicherung der geheimen Informationen beim Client ist
problematisch (Passwort)

= Sechs englische Begriffe missen eingegeben werden
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Security Token (1/3)
- Verfahren

= Benutzer hat ein personliches Security Token

= Firewall-System hat ein Sicherheitsmodul, welches Callenges flr die
Benutzer/Security Token berechnet

= Die Firewall sendet eine Challenge an den Benutzer
= Der Benutzer berechnet mit Hilfe des Security Tokens die Response

= Das Sicherheitsmodule muss Uberprifen, ob die Response zur
Challenge passt.
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Security Token (2/3)
-> Ablauf

Firewall-System generiert
Challenge

l .

PIN

[

Benutzer
authentisiert sich
gegeniuber dem
Token durch Eingabe
der PIN und gibt
2 Challenge ein

1

0000
0000
0000

U
Challenge
Ghallenge >

=

[

0000
0000
0000

Token berechnet
Response

[ ]

l .
Benutzer gibt 9
Response im Response | WS |

Clientprogramm ein _———
(z.B. Netscape)

[

0000
0000
0000

Firewall-System prift
Response mit
eigener Rechnung
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Security Token (3/3)
- Bewertung

= Vorteile eines Security Tokens

= Das Verfahren stellt keine besondere Anforderung an die
Hardware und Software des Benutzers

= Der Austausch von Challenge und Response wird tiber Anzeige
und Tasten des Rechnersystems und des Security Token
durchgeflhrt

= Dieses Verfahren ist besonders sicher, da das Security Token
eine sichere Hardware ist

= Nachteile eines Security Tokens

= FUr den Benutzer ist das Security-Token-Verfahren aufwendig, da
es in mehreren Schritten durchgefuhrt wird

= Aktivieren des Security Tokens
= Eingabe der Challenge und
= Eingabe der Response
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SSL-Authentikation
- Server Authentikation
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= Serverzertifikate
= SSL-Zertifikate:
= SSL= Secure Socket Layer, Protokoll von Netscape

= Authentikation i.R. zwischen Server und Client
auch zwischen Client und Server mdglich

= VerschlUsselung des Datenstroms zwischen Server und Client
= Datenintegritat flir Online-Transaktionen

Unterschiedliche Verschliisselungsstarken (40, 56, 128 bit)

Hybrides Verschlisselungsverfahren:
Schlissel: asymmetrisch, eigentlichen Daten: symmetrisch



Zertifikate: SSL-Server Zertifikat
- Server Authentikation

Verschlisselt den Datenstrom zwischen Server und Client
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CLIENT
Client initizkes Hello?
A conhEction. '

Sarver
[rigital

Theclient werifies the. seruers

Crigital Lv, Frequested, the

client sshds its Digital 10 in Client

resporse b the Samver's Crigital 10
[ raguest. .

Ylhen anhentication iz

comn plate, the clignt sends Ses=zion

e Sepvir o sessian key Ky

encryptad Lsing the sarer's

public by .

SERYEHR

Serverresponds, sending the
clierit its Crigital Lr. The serwer
rriight also ragquast the client's
Crigital £ For client authentication,

Ohice's sesgioh keyis established,
SECUFE COMMURICEHONE comnence
b by ean the client and serer.

<4

=P

Ablauf:
1. Client wahlt Internetseite an

2. Server Ubermittelt dem Client sein
oOffentliches Zertifikat

3. Client prift das Zertifikat auf
Gultigkeit

4. Client generiert Zufallszahl
(=Sessionkey), verschliisselt diese fir
den Server

5. Server entschlisselt die Zufallszahl
und verschlisselt die Daten nun mit
dem Sessionkey fur den Client.

6. Verschlusselter Datenaustausch
zwischen Server und Client



Hinweise Im Browser auf eine SSL-Verbindung
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= 1. Benutzerhinweis

Sie haben ein gezchiitztes Dokument angefordert. Das Dokument
und alle Infarmationen, die Sie zuruicksenden, werden wahrend der
Uberrnittiung zu lhrerm Schutz verschllizzelt. W ahlen Sie
Dokurmentinfarmation aus dem keni “anzicht" fur mehr
Information.

W “warmung spater anzeigen

Lhbrechen

= 2. ,Ungeoéffnetes SchlolR“ in der Statuszeile / Titelleiste des Browser

@43‘ | | Diokurnent: Lberrmnittelt

o

L) Aiad
—_ H

Lurck u:nr Meuladen  Anfang Suchen uide [ITiERErR Shop

N\
4 &N a £ Méaa(s[%)!ﬁ
Icherhelt

W!'Lesezeic:hen v .":".ler.'EEEZIhttpEZ.-".-"'.-‘-.'E.'tll'l'la“.t-IIII"I"I"IE.'.IjE.'.-"
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Beispiel:
SSL-Verschlisselung nur Server - Authentikation
= Web-Mail Zugang von T-Online:

= https://webmail.t-online.de
56 bit Verschlisselung

= Online-Banking der Commerzbank, Frankfurt
= https://comline01.commerzbank.com/......

128 bit Verschliisselung



Zertifikatsinformationen
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This Certificate belongs to: This Certificate was issued by:
—>| comlinell. commerzbank. com whnn werisign. comdCPS Incorp by Ref.
Terms of use at www verisign.com/®PA  LIABILITY LTD. ()27 YerSign
(c199 Yerlsign International Server CA - Class
— > ZDY 3
Commerzbank AG YWerlsigh, Inc.
Frankfurt, Hessen, DE Yerlsigh Trust Metwork

Serial Humber: 3B:11:5E:41:01:90:67:64: A2 2E:BF:058:F2:E4:.EB: C4
—> | This Certificate is valid from Fri May 05, 2000 to Mon May 28, 2001

Centificate Fingerprint:
FC:ASBR AR ZC 24 FEBT:058: F9:3A5ERD: 445:61:DF

Gultigkeitszeitraum

Organizational Unit

Common Name:
muss mit der URL Ubereinstimmen ,
Firmennamen enthalten

VeriSign als Herausgeber des Zertifikates




SSL Client Authentication
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Mit Hilfe von SSL (Secure Socket Layer) kann auch eine Client
Authentication realisiert werden

Der Client schickt dem Server seinen offentlichen Schlissel in Form
eines Zertifikats und zuséatzlich Daten, die mit dem geheimen
Schltssel des Clients digital signiert wurden.

Das Zertifikat wurde zuvor von einer vertrauenswirdigen
unabhangigen Institution, einer Zertifizierungsstelle, ausgestellt und
enthalt neben dem offentlichen Schltissel des Client, Informationen,
die diesen eindeutig identifizieren.

Um die Echtheit und Integritat des 6ffentlichen Schliissels zu
garantieren, ist das Zertifikat mit dem privaten Schllssel der
Zertifizierungsstelle signiert (z.B. VeriSign, GobalSign).
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Uberpriufung eines Client-Zertifikats

Liste vertrauenswirdiger
Zertifizierungsinstanzen
Zertifikat des Nutzers (auf dem Server gespeichert)

Offentl. Schliissel des Nutzers

Seriennummer des Zertifikats

Liegt das aktuelle Datum

Gliltigkeitsdauer des Zertifikats innerhalb der Gultigkeitsdauer?

)

Zertifikat der

Eindeutiger Name (DN) Zertifizierungsinstanz (CA)

des Nutzers

Wird die Zertifizierungsinstanz . -
als vertrauenswurdig akzeptiert? Eindeutiger Name (DN)
der Zertifizierungsinstanz

Eindeutiger Name (DN)
der Zertifizierungsinstanz

A

Beglaubigt der 6ffentliche Schlussel . ] )
der Zertifizierungsinstanz ihre Offentlicher Schltssel der

Digitale Signatur der digitale Signatur? Zertifizierungsinstanz

Zertifizierungsinstanz

A e @

| Digitale Signatur der

Ist das Zertifikat des Nutzers in Zertifizi i
. ) ertifizierungsinstanz
6 einer Sperrliste (CRL) enthalten? 9

Beglaubigt der offentliche Schliissel
o des Nutzers seine digitale Signatur?

Beliebige Daten

> Digitale Signatur
des Nutzers

| E—
JIL]

= e |

Verzeichnis-Server
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Ablauf der Client-Authentikation (1/2)

= Der Server Uberprift die digital signierten Daten mit dem oGffentlichen
Schlissel des Client, der dem Client-Zertifikat enthnommen werden
kann.

= Verlauft die Uberprifung erfolgreich, ist die Zusammengehdrigkeit
des offentlichen und des geheimen Schliissels des Clients verifiziert.
AulRerdem steht damit fest, dass die signierten Daten nach der
Signatur nicht verandert wurden.

= Die Zusammengehorigkeit vom o6ffentlichen Schlissel und dem DN
(Distinguished Name) des Client-Zertifikats ist damit hingegen nicht
bewiesen.

= Der Server Uberprift den Gultigkeitszeitraum des gesendeten Client-
Zertifikats.



Ablauf der Client-Authentikation (2/2)
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Der Server Uberprift anhand des DN (Distinguished Name) und der
iIhm vorliegenden Liste, ob es sich bei der ausstellenden CA
(Certification Authority) um eine bekannte CA handelt.

Das Zertifikat des Client wird dann mittels des 6ffentlichen Schlissels
der ausstellenden CA Uberprift.

Der o6ffentliche Schlissel der CA wird der Liste der bekannten CAs
enthnommen.

Dieser optionale Schritt erlaubt es, eine CRL (Certificate Revocation
List) einzubinden.

Hier kann Uberprift werden, ob das Zertifikat des Client in der
Zwischenzeit gesperrt wurde, obwohl der Glltigkeitszeitraum noch
nicht abgelaufen ist.



SSL Authentikation
- Bewertung
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= Die Qualitat der SSL-Client-Authentikation hangt ab von :

Der Vertrauenswurdigkeit der Zertifizierungsinstanz

Dem Level, auf dem die Zertifizierungsinstanz die Authentizitat des
Teilnehmers Uberpruift

Der Bereitstellung einer CRL (Certificate Revocation List) durch die
Zertifizierungsinstanz

= Verschiedene Zertifizierungs-Anbieter bieten unterschiedliche Klassen von
Zertifikaten an.

Ein Zertifikat der Klasse 1 bekommt der Teilnehmer schon nach der
Zusendung des Namens und der E-Mail-Adresse, ohne dass seine
ldentitat naher gepruft wird.

Fur ein Zertifikat der Klasse 2 wird z.B. die Zusendung einer Kopie des
Ausweises oder des Fuhrerscheins verlangt.

Bei hheren Klassen muss der Teilnehmer sich personlich (z.B. mit
Hilfe des Ausweises) bei einer Registration Authority (RA)
authentisieren.

Hierbei stellt sich die Frage, wie vertrauenswiurdig eine solche
Registration Authority (RA) ist.
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Authentikationsverfahren mittels Mobilfunk
- Uberblick (1/2)

Central point of
access ex.:
Web Server, Firewall

Application
provider, Intranet,
E-Commerce Applic

wireless
network

Mobile Authentication Server
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Authentikationsverfahren mittels Mobilfunk
- Uberblick (2/2)

128-Bit SSL

128-Bit SSL

D —— - \

Mobile P
Handset P
‘ wireless
network

1024-Bit Asymmetrisch RSA
Mobile Authentication Server



Authentikationsverfahren mittels Mobilfunk
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S\

Rechnersystem

1c

—>

la

Authentisierungsdienst

O
i

Firewallsystem

Datenbank

Hardware-Sicherheitsmodul

GSM-Sender

1b

la,b,c

wWN

UL

1

Web-Server

Passwort-Anforderung u.

-Ubermittlung
Authentisierung
Erlaubter Zugriff auf
Webserver



Authentikationsverfahren mittels Mobilfunk
- Bewertung
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Einmal Passwort
= Keine Speicherung des Passwortes notwendig
= Individuelle Generierung on Demand
= Kryptographisch starke Passworter

= Administration
= Kein Vergessen von Passwdrtern mehr
= Benutzerkomfort
= Kostenersparnisse
= Administration beinhaltet nur das Registrieren von Benutzern

= Nutzung von vorhandener Infrastruktur
= Mobiltelefon

= Kkeine Software und deren Installation/Wartung auf der Client Seite
notwendig

= kann fur mehrere Anwendungen verwendet werden
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Signaturkarte (SmartCard)
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1 Zufallszahl R N Text 1

3 Instanz A L .‘ Instanz B

2 Zertifikat B Token BA

= Aufbau des TokenBA:
TokenBA = Rg Il Al Ry Il Text3 //sSg (Rg Il Al R, I Text2)

m SSX(Y)=
Signatur der Daten Y unter Verwendung des geheimen Schliissels SX

m ePX(Y)=
Verschliusselung der Daten Y unter Verwendung des offentlichen Schltissels PX

= A// B = Ergebnis der Konkatenation von A und B
= RX = Zufallszahl von X
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Authentikationsverfahren
- Zusammenfassung

= Authentikationsverfahren sind die Grundlage fur die Identifikation und
Authentikation von Nutzern.

= Zunehmend wird es wichtiger, Authentikationsverfahren zu verwenden,
die in der globalen handelnden Gesellschaft tGber staatliche Grenzen und
Verantwortungsbereiche hinaus verwendet werden konnen.



Authentikationsverfahren

Vielen Dank fur lhre Auftmerksamkeit

Fragen ?

norbert.pohlmann@informatik.fh-gelsenkirchen.de '({Ealignﬁﬁzﬁg:]u'e



